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Resumen

Los Procesos de Negocio se han convertido en un tema de gran impacto para las organi-
zaciones, debido a que representan la forma en que ellas llevan a cabo sus objetivos estratégicos.
Los Procesos de Negocio (Business Process, BP) son un conjunto de actividades relacionadas y
estructuradas que producen un determinado servicio o producto para una determinada organiza-
cién. Por otro lado, la Administracion de los Procesos de Negocio (Business Process Managment,
BPM) considera procesos a los activos estratégicos de una organizacion que se deben entender y
gestionar.

Para representar los Procesos de Negocio existen lenguajes como UML (Unified Modeling
Language) y notaciones como BPMN (Business Process Modeling Notation) que permiten des-
cribir la funcionalidad del negocio de una empresa. En el tltimo tiempo, BPMN se ha convertido
en un estandar de facto para representar los Procesos de Negocio. BPMN es una notacién gréafica
estandarizada que permite el modelado de Procesos de Negocio en un formato de flujo de traba-
jo, donde su principal objetivo es que las descripciones de procesos de negocio sean facilmente
legibles y entendibles por todos los participantes del negocio. Es posible encontrar lenguajes mas
cercanos a la implementacién cuyo codigo puede ser obtenido mediante transformaciones en forma
semi-automatica desde una especificacion de proceso de negocios usando BPMN. XPDL (XML
Process Definition Language) es un formato de archivo basado en XML que puede ser usado para
intercambiar modelos de Procesos de Negocio entre distintas herramientas. Por otra parte, BPEL
(Business Process Execution Language) es un lenguaje utilizado para la composicion de Servicios
Web, basado en XML y disefiado para el control central de solicitudes de diferentes Servicios
Weh.

Originalmente la especificacion de BPMN no detalla la representacion de aspectos de segu-
ridad relacionados con los Procesos de Negocio. Para considerar este aspecto existen propuestas
tales como los Procesos de Negocio Seguro (Secure Business Process, SBP) en las cuales se abor-
dan los Procesos de Negocio y la seguridad. Sin embargo, estas propuestas no llegan a especificar
si es posible traducir las especificaciones de seguridad a lenguajes como XPDL o BPEL. Por lo
tanto, en esta tesis de magister se aborda la traduccion de los requerimientos de seguridad defi-
nidos en un SBP hacia los lenguajes XPDL/BPEL usando el requerimiento de seguridad Access
Control que esté definido en un SBP. De esta manera, se desarrollara un procedimiento que permi-
tira que un SBP que contiene Access Control pueda ser interpretado entre distintas herramientas
(XPDL) v aue. a su vez. nueda ser traducido hacia un Servicio Web seauro (BPEL).



Abstract

Business Processes have become a topic of great impact for organizations, because they
represent the way they carry out their strategic objectives. Business Processes (BP) are a set
of structured activities that produce a service or product for a particular organization. On the
other hand, Business Process Management (BPM) considered strategic assets an organization
must understand and manage.

To represent the Business Process exists languages like UML (Unified Modeling Language)
and notations such as BPMN (Business Process Modeling Notation) for describing the functiona-
lity of a company’s business. In recent times, BPMN has become a de facto standard for repre-
senting Business Processes. BPMN is a standardized graphical notation that allows the modeling
of Business Processes in a workflow format, where his main objective is that the descriptions
of Business Processes has become easily readable and understandable by all participants of the
business. Languages can be found closer to the implementation of which code can be obtained
by transformations in a semi-automatic from a specification of Business Processes using BPMN.
XPDL (XML Process Definition Language) is a file format based on XML that can be used to
exchange business process models between different tools. On the other hand, BPEL (Business
Process Execution Language) is a language used for composing Web Services, XML-based and
designed for central control of different Web services applications.

Originally BPMN specification does not detail the representation of secure issues associated
with Business Processes. To consider this aspect there are proposals such as Secure Business
Process (SBP) in which addresses the Business Process and security. However, these proposals
fail to specify whether it is possible to translate safety specifications languages such as XPDL or
BPEL. Therefore, in this thesis deals with the translation of the security requirements defined
in a PBS into the languages XPDL/BPEL using the Access Control security requirement that
is defined in a SBP. Thus, we will develop a procedure that will allow a SBP containing Access
Control can be performed between different tools (XPDL) and, in turn, can be translated into a
seciire \Weh Services (RPFI )
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Capitulo 1

Introduccion

Los Procesos de Negocio se han convertido, en el Gltimo tiempo, en un tema de gran
importancia para las empresas. Un Proceso de Negocio es un conjunto de actividades y tareas
que se relacionan légicamente con el objetivo de lograr un resultado de negocio definido [60]. Cada
Proceso de Negocio posee una entrada, funcién y salida. Las entradas son pre-requisitos para gque
una funcién pueda ser aplicada obteniendo salidas resultantes. El enlace entre Procesos de Negocio
y la generacién de cadenas de valor, lleva a algunos participantes del negocio a ver los Procesos de
Negocio como los flujos de trabajo que efectuan las actividades de una organizacion. Estos cuentan
con una serie de actividades de valor con el propésito de lograr un objetivo empresarial comun.
Estos procesos son importantes para cualquier organizacion, ya que pueden generar ingresos y, a
menudo, representan una proporcién significativa de los costos [52].

Como un enfoque gerencial, la Administracion de los Procesos de Negocio (Business Process
Management, BPM) considera procesos a los activos estratégicos de una organizacion que se deben
entender, gestionar y mejorar para ofrecer productos y servicios de calidad a los clientes [26]. BPM
va un paso mas alla al afirmar que este enfoque puede ser apoyado y sustentado a través de la
tecnologia para garantizar la viabilidad del enfoque de gestiébn en momentos de crisis y cambio.
De hecho, BPM es un enfoque para integrar en una organizacion la capacidad de cambio, es decir,
cambios tanto en el capital humano como tecnoldgico. Ademas, es considerado un componente
critico de la cooperacion operativa de la inteligencia de las empresas para ofrecer soluciones en
tiempo real e informacion procesable [29].

Por otro lado, las organizaciones de hoy requieren garantizar la integridad, confidenciali-
dad, disponibilidad y privacidad de la informacién que manejan y procesan, siendo las Tecnologias
de Informacién y la Arquitectura de Seguridad de la Informacion (Information Security Archi-
tecture , ISA) herramientas que ayudan a garantizar la seguridad [16]. ISA permite identificar los
elementos y los componentes necesarios para definir, normar, implantar, monitorear y auditar los
requerimientos de seguridad con una vision de negocios apoyada en tres factores criticos de éxito:
Recursos Humanos, Procesos de Negocio y Tecnologia. ISA, por otro lado, permite abordar los
cambios que ocurren en las organizaciones, ya que en éstas todo cambia con el paso del tiempo,
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menes de informacién, los riesgos, entre otros. Asi mismo, la seguridad también varia, por lo que
hace extremadamente complejo determinar el nivel de seguridad requerido para tratar de mitigar
estos nuevos riesgos [16].

Una parte importante de los Procesos de Negocio es la representacién o la forma en que
ellos pueden ser descritos, para ello existen notaciones como UML (Unified Modeling Language)
[81] y BPMN (Business Process Modeling Notation) [60] que representan la funcionalidad del
negocio donde en el Ultimo tiempo, BPMN se ha convertido en la notacion mas usada para re-
presentar los Procesos de Negocio [72]. BPMN es una notacién grafica estandarizada que permite
el modelado de Procesos de Negocio en un formato de flujo de trabajo. El principal objetivo de
BPMN es proveer una notacion estdndar que sea facilmente legible y entendible por todos los
participantes del negocio. Entre estos participantes estan los analistas de negocio, los desarrolla-
dores y los gerentes y administradores del negocio [60]. Por otro lado, la representacion de los
Procesos de Negocio descritos en BPMN pueden ser traducidos en lenguajes de programacion con
el objetivo de llevar la ldgica del negocio entre distintas herramientas de desarrollo y a Servicios
Web. Entre ellos se pueden distinguir XPDL y BPEL [66].

El primero de ellos, XPDL (XML Process Definition Language), es un formato de lenguaje
basado en XML que puede ser usado para intercambiar modelos de Procesos de Negocio entre
distintas herramientas [15], tiene un concepto de lineas que sefialan el camino a seguir [79].
XPDL contiene extensiones que le permiten representar todos los aspectos de BPMN vy, a su vez,
proporciona una notacion gréafica para facilitar la comunicacién entre usuarios de negocio [15]
transformando esa notacion en un archivo XML con el objetivo de que se pueda intercambiar
entre distintas herramientas para que los distintos actores del negocio puedan ver el diagrama
BPMN. Por otro lado, BPEL (Business Process Execution Language) es un lenguaje estandarizado
por OASIS para la composicion de Servicios Web. Es un lenguaje basado en XML que ha sido
disefiado para el control central de solicitudes de diferentes Servicios Web con cierta Idgica de
negocio que ayuda a la programacion a gran escala [78]. BPEL cumple un rol de orquestador cuya
funcionalidad es ordenar y determinar la ejecucién de distintos Servicios Web [24]. A través de
un documento XML, un analista de negocio es capaz de representar la l6gica y los elementos con
los que se vera relacionado un Proceso de Negocio, donde estos elementos seran los Servicios Web
y la l6gica del negocio. Del mismo modo, BPEL es un lenguaje de alto nivel que lleva el concepto
de servicio un paso mas adelante al proporcionar métodos de definicion y soporte para flujos
de trabajo y Procesos de Negocio [2]. El enfoque sobre Procesos de Negocios modernos mas el
complemento de los lenguajes WSDL (Web Services Description Language) y XLANG (extension
de WSDL), guiaron a BPEL a adoptar los Servicios Web como su mecanismo de comunicacion
externa. Asi, las facilidades de mensajeria BPEL dependen del uso del WSDL para describir los
mensajes que entran y salen [31].

En los péarrafos anteriores, se ha mencionado que en la organizaciones existen Procesos de
Negocio y que éstos se pueden gestionar (BPM), ademés, se ha descrito que el poseer algln tipo
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Por otro lado, se ha indicado que los Procesos de Negocio se pueden representar mediante la
notacion BPMN y que, a su vez, esta notacion puede ser traducida en lenguajes como XPDL y
BPEL. No obstante, en la especificacion original de BPMN no est4 detallada la representacion
de aspectos de seguridad en relacién con los Procesos de Negocio. Es por eso que existen autores
como Rodriguez et al. [68] que han trabajado con los Procesos de Negocio y la seguridad, llegando
a proponer Procesos de Negocio Seguro (Secure Business Process, SBP) en que se ha considerado
el punto de vista del analista de negocio en relacién con la seguridad. Esta propuesta define un
metamodelo para BPMN en el cual se agregan requerimientos de seguridad, los cuales tienen
un rol particular dentro del diagrama BPMN. Pero esta propuesta no especifica si existe alguna
traduccién hacia los lenguajes XPDL/BPEL desde un SBP. Por lo tanto, esta tesis de magister
apunta a la traduccién de los requerimientos de seguridad definidos en un SBP hacia XPDL/B-
PEL, usando el requerimiento de seguridad Access Control que esta definido en un SBP. De esta
manera, se desarrollara un procedimiento que permitird que un Proceso de Negocio Seguro que
contiene Access Control pueda ser interpretado entre distintas herramientas (XPDL) y que, a
su vez, pueda ser traducido hacia un Servicio Web seguro (BPEL), desde el punto de vista del
analista de neaocio.

1.1. Hipotesis y objetivos

El obietivo aeneral de esta tesis de maaister aueda expresado por:

Integrar requerimientos de seguridad en XPDL/BPEL a partir de Procesos de Negocio Seguro

En funcién de este obietivo aeneral. se pueden plantear los siauientes obietivos especificos.

1. Integrar la seguridad en XPDL con el objetivo de que, desde un diagrama BPMN seguro,
se pueda traducir a cédiao XPDL abarcando reauerimientos de seauridad.

2. Integrar la seguridad en BPEL desde un diagrama BPMN seguro, con el objetivo de crear
Servicios Web seauros.

Por lo tanto. la princinal hip6tesis de esta tesis es:

Es posible integrar mecanismos de seguridad en los lenguajes XPDL/BPEL
desde Procesos de Negocio Seguro

1.2. Organizacion de la tesis de magister

Esta tesis de magister se organiza de la siguiente manera:
Capitulo 2. Conceptos relacionados. En este capitulo se presentan las definiciones y
elementos aue se relacionan con la tesis.



Capitulo 3. Estado del arte. En el capitulo tres se muestra un detalle de los principales
trabajos que se relacionan con la integracion de la seguridad en XPDL/BPEL desde Procesos de
Negocio Seguro, haciendo una distincién entre aquellos trabajos disefiados con ese proposito.

Capitulo 4. Integracién de la seguridad en XPDL/BPEL. En este capitulo se tratara
el planteamiento de la integracion de la seguridad tanto en XPDL como BPEL, proponiendo un
camino de integracion de manera semi-automatica utilizando herramientas tecnolégicas.

Capitulo 5. Ejemplo ilustrativo. En este capitulo se desarrollard un ejemplo ilustrativo
relacionado con la entrega de ficha a un paciente en donde se aplicaran las propuestas definidas
en el capitulo 4.

Capitulo 6. Conclusiones. Por ultimo, en este capitulo se verificara si los objetivos pro-
nuestos en esta tesis fueron cumnlidos.



Capitulo 2

Conceptos relacionados

En este capitulo se introduciran los conceptos que se asocian con la propuesta de esta tesis.
las secciones 2.1 ,2.2 y 2.3 se describiran los Procesos de Negocio, Procesos de Negocio Seguro
y la notacion BPMN. Luego, en las secciones 2.4, 2.5y 2.6 se especificaran los lenguajes que
interoretan un Proceso de Neaocio descrito en BPMN. los cuales son: XPDL. BPEL v WSDL.

2.1. Procesos de Negocio

Un Proceso de Negocio (BP, Business Process) es un conjunto de tareas y/o actividades
gue se relacionan l6gicamente para lograr un resultado de negocio definido [52]. Cada Proceso de
Negocio tiene sus entradas, funciones y salidas. Las entradas son requerimientos que se deben tener
antes de que una funcién pueda ser aplicada. Cuando una funcion es aplicada a las entradas de
un método, se obtienen salidas. Davenport [17] que define un BP como “un proceso estructurado
y un conjunto de actividades disefiadas, para producir una salida determinada para un cliente
o mercado especifico. Esto implica un fuerte énfasis en saber como se trabaja dentro de una
organizacién... Un proceso es, pues un orden especifico de actividades de trabajo a través del
tiempo y del espacio, con un principio y un fin, entradas y salidas claramente definidas... ”. Pot
otro lado, Hammer et al. [29] definen un Proceso de Negocio como “una coleccion de actividades
gue toma uno o mas tipos de entrada y crea una salida que es de valor para el cliente”. Las
organizaciones pueden elegir entre muchas metodologias sofisticadas para la captura y el disefio
de modelos para adecuarse a su proposito.

Por otro lado, se llama Business Process Management (BPM) a la metodologia empresarial
cuyo objetivo es mejorar la eficiencia a través de la gestion sistematica de los Proceso de Negocio
mediante el modelado, automatizacion, integracién, monitoreo y optimizacion de forma continua
31
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2.2. Procesos de Negocio Seguro

El Proceso de Negocio Seguro (Secure Business Process, SBP) es un concepto introducido
por Rodriguez et al. [68] que se basa en una extensién al diagrama BPD (Business Process
Diagram) [60] con estereotipos de seguridad. Para visualizar la propuesta de los Procesos de
Neaocio Seauro se mostrara el metamodelo con los reauerimientos de seauridad en la Fiaura 2.1.

@ ‘ Security Requirement ‘
“>
| | { |
|
‘ Non repudiation H Attack Harm Detection H Integrity H Privacy H Access Control ‘

e Tut

Tu® 1

wl
‘ Security Permissions H Security Role ‘

Fioura 2.1: Reauerimientos de seauridad v su notacién asociada [68]

La extensién del metamodelo de BPD, usando el metamodelo de requerimientos de seguri-
dad, se puede ver en la Figura 2.2. La idea principal es crear una clase Business Process Diagram
gue contenga los estereotipos de seguridad. Esta nueva clase se llama Secure Business Process
Diaaram.

| Podl || Lane | | Data Object H Group || Text Annotation |

le_l

Swimlane m

BusinessPr Diagram | Flow Object |
| Connecting Element

—+— L

| Sequence Flow || Association H Message Flow |

SecureBusinessProcessDiagram

| | |

| Non repudiation || Attack Harm Detecton || Integrty || Privacy || Access Contrl |

L

| Security Permissions }0-—1{ Security Role |

Fiaura 2.2: Metamodelo BPD con los reauerimientos de seauridad [68]

Todos los estereotinos de seauridad tienen relaciéon con aladn elemento del diaarama BPD.

11



A continuacion, se mostrara en la Tabla 2.1 los requerimientos de seguridad y su relacion con
BPD, esto quiere decir que, por ejemplo, Access Control sélo se podra especificar en Pool, Lanes,
Grupos v Actividades. nero no en Fluios de mensaies v Obietos de datos.

Flujo de | Objeto de

Pool | Lane | Grupo | Actividad | mensaje datos
Non Repudation +
Attack Harm Detection + + + + + +
Integrity + +
Privacy + + +
Access Control + + + +
Security Roles + + +
Security Permissions + + +

—_— ~ a2 a . . . ' = ' ' . . —_——— A~

Una descripcion mas detallada de los requerimientos de seguridad, incluyendo su represen-
tacion arafica se muestra a continuacion.

= Non Repudation : establece la necesidad de evitar la denegacion de cualquier aspecto
de la interaccion del diagrama. Desde la perspectiva del analista de negocios, No repudio
representa la necesidad de proteger una determinada interaccion, de manera que minimice
los potenciales problemas. Desde la perspectiva de la seguridad, esta especificacion implica
la aeneracion de roles de seauridad.

m
« Attack Harm Detection “2l: se define como la deteccion, registro y notificacion de una

accién de atague y amenaza, ya sea que tenga éxito o fracase. Desde la perspectiva del
analista de negocios, este requisito representa una sefial de atencién sobre los elementos en
que se indica. Desde el punto de vista de la seguridad, esta especificacion implica mantener
un registro de los eventos (ataques y amenazas) ocurridos sobre elementos potencialmente
vulnerables.

(]
= Integrity : establece el grado de proteccion de una corrupcion. Esto quiere decir que
cualquier mensaje tiene que estar protegido de los atagues mal intencionados y no autori-
zados. La intearidad se especifica en los datos del obieto v fluios de mensaie.

= Privacy : esta relacionada con condiciones de proteccion de la informacién acerca de un
determinado individuo o entidad, limitando el acceso a partes no autorizadas para obtener
informacion sensible. Desde el punto de vista del analista de negocios, la especificacion
de privacidad implica la no revelacion (confidencialidad) y no almacenaje (anonimato) de
la informacion acerca de un determinado rol. Desde el punto de vista de la seauridad. la
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especificacion de privacidad con confidencialidad implica proteger la informacion acerca de
un rol para aue no sea develada a terceros.

= Access Control : corresponde a la limitacion de acceso a recursos s6lo a usuarios
autorizados. La especificacién de este requisito por parte del analista de negocios implica
la limitaciéon de acceso a un conjunto de recursos que son valorados como importantes de
ser protegidos de manera especial. Desde la perspectiva de la seguridad, esta especificacion
supone la definicion de roles que pueden ser asignados a personas, entidades, programas,
dispositivos u otros sistemas y la definicion de permisos para acceder a los objetos que se
encuentran en el &mbito de la especificacién de control de acceso.

= Security Roles: contiene la especificacién de un rol de seguridad. Se relaciona con todos
los reauisitos de seauridad v con el redistro de auditoria.

= Security Permissions: contiene las especificaciones de permisos relacionadas con espe-
cificaciones de control de acceso. Un permiso debe contener el nombre del objeto y las
operaciones permitidas.

Con estos estereotipos de seguridad, el analista de negocios estara habilitado para expresar
reauerimientos de seauridad desde su propbio punto de vista.

2.3. Business Process Modeling Notation (BPMN)

BPMN (Business Process Modeling Notation) es una notacion grafica estandarizada que
permite el modelado de Procesos de Negocio [60]. BPMN proporciona una forma estandar de
representar los Procesos de Negocio tanto para propoésitos descriptivos de alto nivel, como para
detallados y rigurosos entornos de software orientados a procesos [41]. Existen otros lenguajes
como UML [81] con el cual también es posible representar Procesos de Negocio.

El objetivo principal de BPMN es crear mecanismos simples y entendibles para representar
el negocio de una empresa, y paralelamente, entender su complejidad. Es por eso, que el enfoque
adoptado por las empresas ha sido usar elementos graficos para mostrar a todos los usuarios cual
es la l6gica del negocio en la organizacién [39]. Esto proporciona un pequefio grupo de categorias
de notacién para que el usuario pueda reconocer facilimente los tipos basicos de elementos y
entender el diaarama. La cuatro cateaorias basicas de elementos son [601:

1. Flujos de objeto: son los principales elementos para representar el Proceso de Negocio.
Existen tres:

a) Eventos
b) Actividades

¢) Compuertas
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2. Objetos de conexidn: son mecanismo que unen elementos en el diagrama BPMN. Existen
tres maneras de conectar los fluios de informacion:

a) Flujos de secuencia
b) Flujos de mensajes

¢) Asociaciones

3. Carriles: almacenan el proceso aue describe BPMN. Existen dos arupos primarios:

a) Pools

b) Lanes

4. Artefactos: son usados para proporcionar informacion adicional del proceso. Existen tres
tinos de artefactos:

a) Objetos de datos
b) Anotaciones de texto

¢) Grupo

En la Figura 2.3 se presentan las categorias basicas que conforma el diagrama BPMN, descritas
anteriormente.

Conjunto de elementos del niicleo de BPMN

Flujos de  Objectos de Carriles Artefactos
Objeto conexion
Pool Objeto de datos
Eventos 00
O Flujos de secuencia
B ——

Actividades  Flujos de mensaje Anotacién de texto

O o e o e B
Eﬂivaelteﬂn
Lanes
Grupo
PP St

Compuertas Asociaciones
s | I

Fiaura 2.3: Nucleo de elementos de BPMN [601

En la Figura 2.3 se detall6 las cuatro categorias que posee el diagrama BPMN. Cada
categoria tiene elementos que, a su vez, se dividen en sub-categorias. A continuacion, se describiran
las sub-categorias més importantes del diagrama BPMN.

Las actividades son rectangulos con sus vértices redondeados y describen el tipo de activi-
dad que sera realizada en el Proceso de Negocio. A su vez, las actividades se pueden representar
como: sub-procesos. instancias multiples. interaciones v compensaciones (ver Fiaura 2.4).
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Actividades

Tareas Sub-Proceso
Instancia miltiple Loop
[I] { [} J G) 1 l
Compensacién Compensacién
Cad

Fiaura 2.4: Actividadades [601

Los eventos son representados graficamente por un circulo y describen algo que sucede.
Entre ellos. los principales son:

= Evento inicial : Actua como un iniciador de un proceso. Se representa graficamente por un
circulo de linea delaada.

= Evento intermedio : Indica que algo sucede entre el evento inicial y el evento final. Esta
reoresentado araficamente por un circulo de doble linea simole.

= Evento final : Indica el final de un proceso. Esta representado graficamente por un circulo
de linea aruesa.

Los eventos, a su vez, poseen distintos tipos, entre los cuales estan: mensajes, tiempo, error,
cancelar. compensacion. reala. enlace. término v multiole (ver Fiaura 2.5).

Eventos

=
B
B

Inicio Intermedio

Tipos de Evento

Mensaje
Tiempo

Error

Cancelar

P®00

Compensacién

@

Regla = =l

Enlace @

Término
Multiple @ @

Fiaura 2.5: Eventos [601

®
®@® O®®@ 0 O
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Las compuertas son representadas por una figura de diamante y determina si se bifurca o
se combina los enlaces del proceso dependiendo de las condiciones expresadas por el desarrollador.
Existen cuatro tinos de compuertas: XOR. OR. compleias v AND (ver Fiaura 2.6).

Compuertas

Compuertas XOR
Basado en datos Q o ®

Basado en eventos
Compuertas OR
Compuertas complejas

Compuertas AND

T *RO®

Fiaura 2.6: Compuertas [60]

Los conexiones permiten unir cada uno de los objetos, entre los cuales se distinguen tres
tipos: secuencias. mensaies v asociaciones.

Conexiones
Flujos de secuencia Flujos de mensaje Asociaciones
e B O B
{}—P ......................... >

Fiaura 2.7: Conexiones [60]

Los artefactos permiten a los desarrolladores llevar algo mas de informacion en el modelo
o diagrama. De esta manera, el modelo o diagrama se hace mas legible. Existen tres tipos de

artefactos: obieto de datos. anotacién de texto v arupo.
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Artefactos

Objeto de datos

]

Anotacion de texto

Fiaura 2.8: Artefactos (Artifacts) 601
Finalmente, los carriles son un mecanismo de actividades organizadas y categorizadas,

basados en oroaniaramas funcionales cruzados v en BPMN se consideran dos tipos: Pool v Lanes.

Carriles
Pool

Lane

Fiaura 2.9: Carriles (Swimlanes) [60]

2.4. XML Process Definition Language (XPDL)

XPDL es un lenguaje para la definicion de un flujo de trabajo. La definicion del procesc
consiste en una red de actividades y sus relaciones con los criterios para: indicar el inicio y el
término del proceso e informacion sobre la actividades individuales [87]. Esta interfaz también
define una separacion formal entre el desarrollo y el entorno, permitiendo que los Procesos de
Negocio, generados por una herramienta de desarrollo, puedan ser usados como entrada para un
namero de diferentes productos [79].

Los estudios realizados por Shapiro [72] y White [88] reflejan la importancia de la adapta-
cion del lenguaje XPDL, ya que las nuevas versiones de BPMN involucran mas propiedades que
deben ser interpretadas. Shaniro comenta aue XPDL 2.2 orovee un enfoaue de estandar aréafico
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hacia la definicion de procesos en el diagrama BPMN, esto significa que el archivo XPDL puede
ser transformado a otros lenguajes. Ademas, otra de las ventajas de XPDL 2.2 es que posee una
mayor portabilidad en funcién de la complejidad del modelo. A su vez, White realiza un trabajo
experimental de casos de estudios basado en la notacion BPMN y su correspondiente en XPDL.
A pesar de gque existen trabajos [71] [30] que abordan el punto de vista de aplicacion relacionados
con el lenguaje XPDL, el tema de seguridad es escasamente tratado en la literatura.

Una definicion de proceso es capaz de ser interpretada por diferentes productos y ser
manejada por una variedad de diferentes herramientas a través del lenguaje XPDL. El trabajo
de van der Aalst [1] hace un estudio completo sobre el lenguaje XDPL, donde la propuesta del
autor es la definicién de 20 patrones de workflow y como estos patrones se pueden extender para
aue nuedan ser canturados nor XPDL .

2.5. Business Process Execution Language (BPEL)

BPEL (Business Process Execution Language, también llamado WS-BPEL) es un entorno
de trabajo basado en XML que permite definir a las empresas los procesos que estan conectados
dentro o fuera de la organizacion a través de los Servicios Web [78]. BPEL se convierte en el orga-
nizador para unir los Servicios Web en una solucion coherente, facilitando su interaccion dentro y
fuera de una empresa. Una organizacién que utiliza BPEL se puede constituir de multiples Servi-
cios Web, creando una aplicacién de negocio completamente nueva con una interfaz pablica para
los usuarios finales. BPEL proporciona una gramatica basada en XML para la descripcién l6gica
con el objetivo de controlar y coordinar los Servicios Web que participan en el flujo del proceso. A
su vez, esta gramatica puede ser interpretada y ejecutada por un motor BPEL, Apache ODE [6],
gue es controlado (por una parte) por los participantes del negocio. EI motor coordina todas las
partes del proceso y controla las actividades correctivas cuando se producen excepciones. BPEL
utiliza varias especificaciones XML: Web Services Description Language 1.1 (WSDL) [83], esque-
mas XML 1.0 [82], XPath 1.0 [84] y Extensible Stylesheet Language Transformations (XSLT) 1.0
[85]. Los mensajes WSDL vy los esquemas XML proveen el modelo de datos por BPEL, mientras
que XPath y XSLT proveen un soporte para la manipulacion de datos.

Los conceptos basicos de BPEL pueden ser interpretados de dos formas distintas, de manera
abstracta o ejecutable [78] [63]. Un proceso abstracto de BPEL es una especificacion parcial del
proceso que no intenta ser ejecutada y debe ser declarada como abstracta, mientras que el proceso
ejecutable estd completamente especificado y debe ser ejecutado. El lenguaje BPEL efectivamente
define un formato de ejecucion portable para el Proceso de Negocio basado exclusivamente XML.
La continuidad del modelo bésico entre procesos abstractos y ejecutables en BPEL hace posible
que se puedan exportar e importar aspectos publicos que se obtienen en el flujo del Proceso de

Nenncin
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2.5.1. Relacion entre XPDL y BPEL

La comparacion entre BPEL y XPDL también ha sido tratada en la literatura existiendo
trabajos [66] [71] [13] en donde se discute tal comparacién, ya que ambos lenguajes se comple-
mentan al momento de traducir un Proceso de Negocio en un Servicio Web. Un diagrama BPMN
puede ser traducido a XPDL, éste a su vez, puede ser interpretado por varias herramientas de
desarrollo, pero al momento de crear un Servicio Web, XPDL debe ser traducido a BPEL en la
misma herramienta en donde se esta trabaiando. Lo anterior se ve refleiado en la Fiaura 2.10.

BPMN
XPDL ’
Herramienta de < > Herramienta de
disefio A éi disefio B
Camino soportado
e
Camino il
BPEL —x
G BPEL
_~=" generalmente no soportado
, ™ b
( ‘
Entorno de ejecucion Entorno de ejecucion
A B

Fiaura 2.10: Conexion entre BPEL v XPDL

En la parte superior, se muestran las herramientas de disefio A y B. En la parte inferior,
son entornos de ejecucién correspondientes a las herramientas de disefio. La relacién que existe
entre estos lenguajes es que XPDL cumple el rol de transportar el diagrama BPMN entre distintas
herramientas, pero BPEL interpreta el diagrama BPMN sdlo en la herramienta de disefio en la
cual interpreta a XPDL, esto quiere decir que si un analista de negocio realiza el diagrama BPMN
en la herramienta de disefio A, BPEL ejecutara el diagrama BPMN en el motor de ejecucion A.
Pero si el analista desarrolla el diagrama BPMN en la herramienta de disefio B, BPEL no podra
interpretar el diagrama BPMN en el motor de ejecucion A. Esto es un problema general en las
organizaciones que trabajan con BPEL y XPDL al momento de adaptar las tecnologias utilizadas
para la traduccion y ejecucién de sus diagramas BPMN [66] [13].

En la comunidad cientifica, existe escasa informacion sobre la traduccién desde un archivo
XPDL a BPEL v viceversa. Autores como Yuan et al. [911 nrononen una herramienta llamada

19



WorkFlow Transformation systems between XPDL and BPEL (WFTXB), la cual transforma
automaticamente (XPDL a BPEL y BPEL a XPDL) los archivos mencionados anteriormente. La
importancia de este trabajo, es que es la primera aproximacién de una solucion de los paradigmas
de programacion de lenguajes orientados a blogues estructurados y lenguajes orientados a grafos
[911.

2.6. Web Services Description Language (WSDL)

WSDL describe la interfaz publica de los Servicios Web. Esta basado en XML y describe la
forma de comunicacion de los mensajes necesarios para interactuar con todos los Servicios Web.
La razdn de la importancia de los archivos WSDL son el mecanismo de interpretacion del codigo
BPEL, por lo tanto, éstos posee la informacion y propiedades contenidas en BPEL.

Como los protocolos de comunicacion y formatos de mensajes estan estandarizados en la
comunidad, cada vez se hace importante crear estandares para que la comunicacion entre Servicios
Web sea mas estandarizada. WSDL aborda esta necesidad mediante la definicion de una graméatica
XML para describir servicios de red como colecciones de puertos finales de comunicacion capaces
de intercambiar mensajes (en relacion con los Servicios Web, un mensaje es una solicitud de éstos)
[83]. Un documento WSDL define los servicios como puntos finales de puertos. Esto permite la
reutilizacion de los mensajes y tipos de puertos (colecciones abstractas de operaciones). Un puerto
se define por la asociacion de una direccién de red con un enlace reutilizable y una coleccion de
puertos definen un servicio. Para hacer esta tarea, un documento WSDL utiliza los siguientes
elementos en la definicién de los servicios de red [831:

= Tvpe: un contenedor para definiciones de tinos de datos utilizados por aladn tino de sistema.
= Messaae: una definicién abstracta v escrita de aue los datos sean comunicados.

= Operation: una descripcion abstracta de una accién admitida por el servicio.

= Port tvpe: coniunto abstracto de las operaciones apovadas por uno 0 mas puntos finales.

= Binding: un protocolo concreto y especifico de formato de datos para un tipo de puerto
determinado.

= Port: un tnico punto final que se define como una combinacién de un enlace y una direccion
de red.

= Service: un coniunto de puntos finales.

La idea principal de WSDL es que su definicién puede ser utilizada para generar las estruc-
turas de Servicios Web que son ocupadas por las organizaciones en sus negocios y, al misma
tiempo, permite la comunicacién con otras organizaciones que utilizan el mismo procedimiento
para aenerar estructuras de Servicios Web méas combpletas.
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Capitulo 3

Estado del arte

En este capitulo se mostrara el estado del arte asociado a la propuesta de esta tesis. Este
estado del arte esta basado en una revision de la literatura, la cual se realizé bajo las directrices
que propone Kitchenham [40], las cuales son apropiadas para la investigacion de Ingenieria de
Software y se utilizara la adaptacion propuesta en [12] que considera un investigador (y no un
grupo como en la propuesta original) que es supervisado en el desarrollo de la revision. Esta
revision de la literatura se estructura mediante etapas y sub-etapas como se describe en la Figura
2.1.

Etapa 1: Planificacion de la revision

(-Idemiﬁcaci(m de la necesidad de la \
revision

* Definicion de un protocolo de

busqueda

* Definicion de un protocolo de

revision

uEvaluacién de la planificacion J

Etapa 2: Desarrollo de la revision
4 A

* Busqueda de estudios primarios
* Seleccion de estudios primarios
* Seleccion y gestion de datos

* Sintesis de datos

<

Etapa 3: Publicacion de los resultados

Fiaura 3.1;: Método de revision adantado por [12]

La Etapa 1. tiene como propnodsito especifico definir los parametros mas importantes aue
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seran considerados cuando se realice la revision. Se debe establecer las razones que justifican
llevarla a cabo, la manera en que se hara la busqueda de trabajos y la forma en que éstos
serén revisados, finalmente, se evaluara la planificacion realizada. En la Etapa 2, se lleva a cabo
la revisién propiamente dicha, su desarrollo esta guiado por la planificacion de la revisién. Sin
embargo, y ya que es un proceso flexible, es posible incluir cambios que mejoren su desempefio.
Para complementar la busqueda y seleccion de estudios primarios, se ha usado la propuesta de
Biolchini et al[11]. Por dltimo, en la Etapa 3 se realizan las publicaciones de los resultados en
donde se muestra lo obtenido por la investigacion. La propuesta de esta tesis ha sido presentada
en congresos nacionales [49] [47] [48], en donde se han mostrado los resultados obtenidos.

Una vez que se ejecuta la revision de la literatura descrita, en la Figura 3.1, se obtienen
trabajos que luego pasaran por una refinacion, la cual consiste en la lectura completa del trabajo,
con el objetivo de extraer toda la informacion relevante a la propuesta de esta tesis. En las
siguientes secciones se detallaran las propuestas que se acercan al objetivo principal de esta tesis,
descrito en la introduccion. Por Ultimo, se hard un resumen de todos los trabajos seleccionados y
tratados en esta revisian.

3.1. Propuestas para integrar la seguridad en XPDL/BPEL
desde Procesos de Negocio

Previo a detallar las propuestas de este capitulo, es necesario mencionar gque el tema de la
seguridad en los Procesos de Negocio ha sido abordado por diversos autores. Esto se debe a que
las organizaciones van creciendo y, paralelamente, van creciendo sus vulnerabilidades debido a que
aumenta la capacidad del personal, manejan datos mas delicados, abarcan nuevos escenarios, entre
otras razones. En la literatura es posible encontrar diferentes enfoques en relaciéon a la seguridad
en Procesos de Negocio. Algunos autores proponen obtener datos de seguridad en la etapa de
obtencion de requerimientos [73][74][75], otros proponen una extension a UML [33][34][37][69]
y otros una extension a BPMN [68][50][89]. Sindre et al. [75] proponen obtener requerimientos
de seguridad mediante casos de mal uso, con el objetivo de obtener nuevos requerimientos con
mecanismos extra funcionales. Para ello, el autor define dos nuevos conceptos para el diagrama
de casos de uso de UML, misuses cases (casos de mal uso), misuser (actor mal intencionado)
y mal-activity (actividades mal intencionadas) [73]. De esta manera, se pueden obtener nuevos

requerimientos de seguridad asignando funciones que se escapan de lo funcional del sistema [76].
Por el lado de UML, Jurjens et al. [35][33][38] han propuesto diferentes mecanismos y
funcionalidades para extender la notacion UML con seguridad, resumiendo todo en una propuesta
llamada UMLsec [37]. Para ello, se crea un perfil de UML con todos los mecanismos de seguridad
integrados al paradigma de orientacion de objetos propuesto por UML. UMLsec ha sido probado

en varios escenarios con éxito [32][36].
Por el lado de los lenguajes que traducen los Procesos de Negocio, existen propuestas

cercanas a la intearacidn de la seaiiridad en RPFI comao es el casn de Charfli et al. 1141 aue hacen
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un estudio de integracion de estandares de seguridad en BPEL usando politicas de seguridad con
el objetivo de verificar la compatibilidad de la seguridad en la composicion del Proceso de Negocio.
Siguiendo la misma linea, Rudolph et al. [70] proponen un entorno de trabajo para la ejecucién de
Servicios Web seguros, a partir de requerimientos de seguridad sobre el tratamiento de los datos
en una organizacion. Propuestas como VXBPEL [42], que son adaptaciones del lenguaje BPEL
que capturan variabilidades en los Servicios Web, hacen que BPEL se torne més dinamico. No
solo a nivel de Servicios Web se puede tratar BPEL, Juric [31] utiliza WSDL proponiendo una
nueva extension para BPEL, donde se trata de adaptar estos lenguajes a las nuevas exigencias
de EDA (Event Driven Architecture). Las politicas de seguridad y BPEL son estudiadas en [44],
enfatizando que en Internet no se ha generado mucha preocupacién por las politicas de seguridad
de las organizaciones, que consumen y recolectan datos personales usando medios automaticos.
En este trabajo se propone una transformacion grafica basada en un Proceso de Negocio en
BPEL aplicando politicas de seguridad. Ya que los Servicios Web se relacionan con BPEL, L6pez
et al. [45] proponen una especificacion y disefio sobre servicios de autenticacién y autorizacion
avanzados basados en Procesos de Negocio, usando tecnologias y politicas de seguridad tales
como: certificados X.509, PKI, PMI, entre otras. BPEL también ha sido estudiado para introducir
mecanismos de seguridad heterogéneos en [53], extendiendo la actividad primitiva invoke para
gue soporte la seguridad. El Control de Acceso es tratado de forma mas general en [46] mediante
los entornos de colaboracién, en donde BPEL se encuentra situado.

En relacién con los requerimientos de seguridad definidos en un Proceso de Negocio, Paci
et al. [65] y Bertino et al. [9] muestran que extender la seguridad en BPEL dependera de las
tecnologias que soportan a este lenguaje. En el primer trabajo [65] se propone un entorno de
trabajo donde realiza controles de acceso usando RBAC (Role-Based Access Control) y en el
segundo [9], también propone controles de accesos y autorizaciones usando RBAC con el lenguaje
BPCL (Business Process Constraint Language). El control de acceso también es tratado pero de
forma mas general en [46] mediante los entornos de colaboracion, en donde BPEL se encuentra
situado. No sdlo los Controles de Accesos son una alternativa para BPEL, los protocolos de no
repudio [10] también han sido investigados como alternativa de seguridad en BPEL.

A nivel de Servicios Web, Meziane et al. [51] proponen un modelo dindmico de privacidad
para los Servicios Web. Este modelo soporta el nivel de negociacion de los acuerdos de seguridad
con los Servicios Web. A su vez, proponen un protocolo de negociacion para tratar las negociacio-
nes de seguridad en un nuevo acuerdo de seguridad. Por otro lado, Gutiérrez et al. [28] proponen
PWSSec, una aplicacion para elicitar y disefiar seguridad en Servicios Web.

En los parrafos anteriores, se ha hablado que la seguridad en los Procesos de Negocio ha
sido tratada en distintos niveles: requerimientos, representacion del Proceso de Negocio (UML
y BPMN), lenguajes que traducen Procesos de Negocio (BPEL) y Servicios Web. En las sub-
secciones siguientes, se profundizara en aquellos trabajos més cercanos con el propoésito de esta

tacic
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3.1.1. Incorporando requerimientos de seguridad en la composicion de
servicios: desde el modelado hacia la ejecucion

Souza et al. [77] hacen posible la creacién de Servicios Web desde Procesos de Negocio con
seguridad. A pesar de que este trabajo incorpora la seguridad en los Procesos de Negocio, no
posee la formalidad necesaria para definir la seguridad. Se utilizan requerimientos de seguridad
clasicos y no funcionales para probar la propuesta. En la Figura 3.2, se puede observar el marco
de trabajo llamado Sec-MoSC que es un conjunto de repositorios (para los requerimientos de
seauridad). herramientas de entorno de desarrollo v archivos XML.

{ Sec-MoSC Tool Editor 1 Repositories

11 security BPMN Service | i

11 Extension [**] Module [*] Extension J )
4 e \ e ca L el | [ Security |

Sec-MoSC [ ) % Platform-independent
Translator |- = XML Files

Execution
Environment

1 Auxiliary 4 Orchestration

{ Engine |~ %% i Engine

Platform-specific
XML Files

Fiaura 3.2: Entorno de la herramienta Sec-MoSC [771

Sec-MoSC proporciona soporte en tiempo de desarrollo y estd compuesto por cuatro com-
ponentes principales: BPMN, un mddulo de extension de seguridad, un médulo de servicio de
extension y un traductor de Sec-MoSC. El médulo de BPMN permite a los desarrolladores definir
un Proceso de Negocio utilizando la notacion estandar BPMN. La extensién de seguridad brinda
apoyo al modelo de los requisitos de seguridad y se unen a los elementos de BPMN. La extension
de servicio es la responsable de la anotacién de la informacion de servicio (por ejemplo, los servi-
cios de candidato para ejecutar una tarea) en BPMN. Por altimo, Sec-MoSC se encarga de llevar
a cabo la transformacion de la notacién del modelo BPMN en WS-BPEL y otros archivos de
especificacion. Los servicios de depoésitos y de seguridad almacenan la informacién sobre los ser-
vicios pre-registrados y con el apoyo de los requerimientos de seguridad definidos por los autores.
Estos depdsitos tienen compatibilidad con las anotaciones del modelo de Procesos de Negocio.
El repositorio log posee las propiedades de seguridad de la informacion de registro generados
durante la ejecucién. El entorno de ejecucion es responsable de la ejecucion de la composicion
de servicios y la composicion de los requisitos no funcionales. Esto se lleva a cabo mediante la
aplicacion de mecanismos a través de la generacion de archivos de configuracion para el motor de
orauestacion. Fsta aeneracion es realizada nor el motor auxiliar. aue anlica v administra las con-
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figuraciones con el fin de ejecutar la composicion de servicios de seguridad. Es importante tener
en cuenta que el cddigo BPEL funcional no se altera con el fin de insertar puntos de aplicacion.
el enfoque que presentan los autores, los puntos de aplicacion se especifican en los archivos

de configuracion generados por el motor auxiliar. Por ejemplo, si el usuario especifica que una
comunicacion debe ser encriptada a través de un requerimiento de seguridad (por ejemplo, el uso
de criptografia), el motor auxiliar recibira este requisito y se generan configuraciones especificas
con el fin de garantizar que los puntos de aplicacion se han realizado.

El trabajo presentado anteriormente, especifica requerimientos no funcionales que se ven
reflejados en un Proceso de Negocio para luego crear un Servicio Web usando la herramienta
Sec-MoSC, pero la herramienta no considera Procesos de Negocio Seguros, no contiene requisitos
de seguridad o alguna notacion que los especifique, por otro lado, no toma el punto de vista de
analista de neaocios.

3.1.2. Especificacion de requerimientos de seguridad en la administracion de
los Procesos de Negocio orientado a servicios

La Arquitectura Orientadas a Servicios (Service-oriented Architecture) ofrece una infraes-
tructura flexible que permite que los componentes que son desarrollados de manera independien-
te, se puedan comunicar de forma perfecta. En el ambito de flujos de trabajo de la organizacion,
SOA proporciona una base adecuada para ejecutar Procesos de Negocio como una orquestacion de
multiples servicios independientes. Junto con el aumento de la conectividad, los correspondientes
riesgos de seguridad aumentan exponencialmente [50]. Sin embargo, los requisitos de seguridad
generalmente se definen a nivel técnico, a diferencia del nivel organizacional que proporciona un
amplio punto de vista sobre los participantes, los activos y sus relaciones en materia de seguridad.
En este trabajo, los autores proponen un enfoque para describir la seguridad, requisitos en la capa
de Procesos de Negocio y su traduccion a la configuracion de seguridad concretas para sistemas
basados en servicios. Se introducen elementos de seguridad para el modelado de Procesos de Ne-
gocio que permiten evaluar la confiabilidad de los participantes sobre la base de los activos de la
empresa y la expresion de las intenciones de seguridad, como la confidencialidad y la integridad
en un nivel abstracto.

En este trabajo se indica que la organizacion de la seguridad es el aspecto central de la
ingenieria de la seguridad la cual esta basada en la gestion de los riesgos que se derivan de las
amenazas potenciales a partir de los activos de la empresa. Para evaluar el impacto de las amena-
zas, los activos deben ser evaluados para determinar su importancia global en una empresa. Esta
propuesta se centra en las amenazas relacionadas con el uso de informacion de identidad y respe-
to de los derechos asociados (autenticacién, autorizacion, confianza), la informacién almacenada,
transferida y procesada (datos de confidencialidad e integridad de datos) y el funcionamiento del
servicio (la integridad del sistema y disponibilidad). La propuesta se resume en la Figura 3.3,
donde se descrihe 11n Procesn de Neaoncio en RPMN con elementos de seauridad.
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Fiaura 3.3; Eiemplo de seauridad en BPMN [501

Los candados que se describen en la Figura 3.3 representan valores de seguridad que estan
basados en una escala que esta detallada en el trabajo (ver Tabla 3.1). Del mismo modo, este
trabaio pronone los siauiente elementos araficos para la notacion BPMN (ver Tabla 3.2):

Escala Descrincién
a Extrema Pone en peligro la vida o la amenaza de la empresa
a Muy alta Graves consecuencias financieras o de seguridad
a Alta Impacto en los servicios al cliente y la reputacion
a Media Afecta la mision de la empresa
e Baja Dafio menor financiero y en el impacto de negocios pequefios
e Despreciable No tiene relevancia en la seguridad

Tabla 3.1: Escala de valor alobal de la seauridad
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Tipo Confianza en la organizacién

.
Artefacto | Especifica la relacion de confianza entre dos o mas participantes

S | Artefacto Especifica las intenciones de la seguridad para un grupo de

tareas, los artefactos o pools

Tabla 3.2: Elementos de seauridad BPMN

Este trabajo define la seguridad en los Procesos de Negocio desde un punto de vista de
los participantes y activos del negocio, pero no desde el punto de vista del analista del negocio.
Por otro lado, representacion de la seguridad descrita en la notacion BPMN, se ve reflejada por
candados que indican el nivel de grado de seguridad y no el punto de vista de requerimientos de
seauridad.

3.1.3. Traduciendo BPMN hacia BPEL

En BPMN, los modelos de los Procesos de Negocio son capturados como BPD vy éstos a
su vez, se componen de elementos que son capaces de representar los aspectos del negocio que se
quiere describir. A partir de lo anterior, Ouyang et al. [63] [64] proponen un mecanismo llamadao
BPMN2BPEL (mejorada por Garcia-Bafiuelos [25]) el cual transforma los elementos que estan en
BPD que representan los Procesos de Negocio en BPEL, usando un algoritmo iterativo que reduce
los elementos de BPD a componentes. Esta herramienta esta limitada a los siguientes elementos
del BPD:

= Eventos iniciales. intermedios v finales.
= Actividad

= Fluio de secuencia

= Compuertas paralelas v XOR

Los otros elementos del BPD no son considerados en este trabajo, lo que limita la representa-
cion del Proceso de Negocio. Un componente es un subconjunto de BPD que solamente tiene un
punto de entrada y de salida. Pero la definicion de un componente, también requiere otra funcion
llamada Fold que reemplaza un componente por una actividad en un BPD. Esta funcion puede
ser utilizada para realizar una reduccién iterativa de un BPD hasta que no quede ningiin compo-
nente en un BPD. La funcion cumplird un rol fundamental la cuél reemplaza gradualmente los
componente de un BPD a BPEL. A continuacion, en la Figura 3.4 se explicara el funcionamiento
del algoritmo iterativo y la funcion Fold.
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Fiaura 3.4: Reduccion de un diaagrama BPMN en componentes [63]

En la Figura 3.4 se presenta un ejemplo donde se describe un Proceso de Negocio en (a).
Las actividades son representadas por la letra ax, donde x representa la cantidad de actividades
gue hay en el diagrama. Por otro lado, en (a) se puede identificar los componentes que estan
descritos por la letra Cy, donde y representa la cantidad de componentes que hay en el diagrama.
Por lo tanto, en (a) se han identificado nueve actividades y dos componentes. La funcién Fold
esta especificada para reconocer estructuras dentro del diagrama BPMN como se aprecia en C;
y Cz. Una vez que se hayan identificado tanto las actividades como los componentes, se aplica el
algoritmo iterativo convirtiendo los componentes en actividades que contienen las propiedades de
los componentes que fueron reducidos, llegando a la letra (b). Tales actividades se ven reflejadas
por la notacién t* , donde z representa el nimero del componente. Luego de aplicar el algoritmo
iterativo, se obtienen los diagramas (c), (d) y (e), en que el Gltimo diagrama, contiene al diagrama
BPMN original reducido en una sola actividad. Por ultimo, al diagrama (e) se le aplica una
transformacion obteniendo asi el correspondiente cédigo BPEL.

A pesar de que el trabajo expuesto aborda la transformacion de un diagrama BPMN hacia
BPEL, éste no aborda temas de seguridad en su transformacion. Por otro lado, dentro de su
especificacion, tampoco considera extensiones para considerar la seguridad ni en BPEL ni en
BPMN.
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3.1.4. Ingenieria de Procesos de Negocio con acuerdos a nivel de servicios

Las caracteristicas de los Servicios Web como la autonomia, la independencia, entre otras,
estan siendo cada vez méas explotadas por las organizaciones. Las empresas no solo exportan sus
funciones como Servicios Web, también exportan sus servicios a otras organizaciones para que
puedan usarlos. Dado que estos servicios también pueden ser ofrecidos por otros proveedores, nc
hay algun mecanismo que asegure la confianza y seguridad de sus datos. Es por eso que en el
trabajo de Frankova [24] se aborda la ingenieria de los Procesos de Negocio basados en acuerdos
a nivel de servicios desde los requerimientos. Este trabajo complementa las metodologias y el
desarrollo de Procesos de Negocio bajo en una arquitectura orientada a servicios, enfatizando la
seguridad.

Frankova propone una metodologia para obtener Servicios Web seguros a partir de acuerdos
a nivel de servicios que garantizan la calidad de los requerimientos. La funciones de seguridad se
aplican en BPEL, proponiendo el lenguaje BPEL seguro como mecanismo de especificacién de
seguridad. Para ello, se desarrolla una extension al requerimiento WS-Agreement de los Servicios
Web, el cual se basa en un algoritmo que proporciona un prototipo que obtiene Servicios Web
seguros a partir de acuerdos de nivel de servicio.

A pesar de que esta propuesta aborda el tema de tanto BPEL como Servicio Web seguro,
no considera la seguridad en los Procesos de Negocio. Se obtienen Servicios Web seguros desde un
enfoalie de aciierdns a nivel de servicins. nern no desde el niinto de vista del analista de nenocin.

3.2. Resumen

En este capitulo se ha descrito el estado del arte de la tesis basado en la revision sistemética
de la literatura en relacion con las propuestas de integracion de la seguridad en XPDL/BPEL
desde Procesos de Negocio. El resumen de los trabajos relacionados se presenta la siguiente Figura
3.3.

Iniciativa N° de trabaios | Trabaios
Traducciones BP—XPDL 2 [72] [88]
Traducciones BP—BPEL 2 [63] [64]
Traducciones SBP —XPDL/BPEL 0 -
Traducciones SBP—XPDL/BPEL—Servicio Web seguro 0 -
Traducciones BP con seguridad—XPDL/BPEL—Servicio Web seguro 3 [24] [50][77]
Traducciones XPDL—BPEL 2 [66] [91]
Total 9

Tabla 3.3: Resumen de los trabaios relacionados

En la Tabla 3.3 se puede observar que existen trabajos que abordan la traduccion des-
de un BP a XPDL v BPEL. ademés. existen trabaios aue traducen un BP con alaln tino de
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seguridad (desde el punto de vista de acuerdos a nivel de servicio, grados de impacto, entre
otras) a XPDL/BPEL para obtener un Servicio Web seguro, del mismo modo la traduccion entre
XPDL y BPEL también ha sido tratada, pero no existen propuestas que traten la seguridad en
XPDL/BPEL desde un SBP para obtener un Servicio Web seguro.

En la Tabla 3.4 se resume el aporte los trabajos que exclusivamente se relacionan con la
propuesta de tesis.

Autor Propuesta Iniciativa Aporte
Frankova Servicios Web seguros usando Metodologia Extension a
acuerdos a nivel de servicios WS-Agreement
Menzel et al. Especificacion de requerimientos Framework | Seguridad a nivel de
seguridad Procesos de Negocio
Ouyang et al. | Transformacién desde BPMN hacia | Herramienta BPMN2BPEL
BPEL
Souza et al. Especificacion de seguridad Framework Servicios
Web en Servicios Web a partir de con
aspectos de requerimientos no funcionales seguridad
desde
definidos en un Proceso de Negocio Procesos de Negocio

Esta revision ha permitido mostrar que el tema de integracion de especificaciones de se-
guridad en XPDL/BPEL desde Procesos de Negocio Seguro es un tema que en la comunidad
cientifica esta escasamente tratado, ya que no se ha encontrado alguna propuesta que directa-
mente aborde este tipo de traducciones, lo cual esta descrito en la Tabla 3.3. Por lo tanto, esta
tesis de magister abordara el vacio que hay en esta area, proponiendo alternativas de integracion
de la seguridad en los lenguajes XPDL/BPEL desde SBP para obtener un Servicio Web seguro
desde el nunto de vista del analista de neaocio.
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Capitulo 4

Integracion de la seguridad en
XPDL/BPEL

En este capitulo se describirdn las propuestas de integracion de la seguridad obtenidas
desde un SBP tanto en XPDL como en BPEL. Cada lenguaje cumple un rol particular cuando se
habla de traduccion de Procesos de Negocio, XPDL cumple la tarea de traspasar la informacion
entre herramientas y BPEL interpreta el Proceso de Negocio en un motor de ejecucion para luego
crear un Servicio Web. La integracién de la seguridad en ambos lenguajes, no cambia los roles
descritos anteriormente. En la Figura 4.1, se ilustra la forma en que los SBP seran traducidos a
Servicio Web seauro. noniendo enfésis en la seauridad.

Secure
Business
Process
(SBP)

Servicio
‘Web seguro

Fiaura 4.1: Rol de XPDL/BPEL en la intearacion de la seauridad desde un SBP
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La Figura 4.1 muestra que la integracién de la seguridad en XPDL/BPEL desde un SBP
es posible, pero XPDL no es capaz de generar un Servicio Web seguro ya que la funcionalidad
de XPDL es traspasar las propiedades de un diagrama BPMN entre herramientas. Por lo tan-
to, BPEL puede trabajar de forma independiente para construir un Servicio Web seguro, perc
XPDL depende de BPEL para crear un Servicio Web seguro. A pesar de que la seguridad no es
considerada en esa propuesta [91], el trabajo da posibilidades de ser extendido para que considere
otros mecanismo que complementan a XPDL/BPEL, entre ellos la seguridad. A continuacién, en
la seccion 4.1 se detallara la propuesta de integracion de la seguridad en XPDL desde un SBP
y en la seccion 4.2, se mostrara el camino para integrar la seguridad en BPEL y obtener un
Servicio Web seguro a partir del uso simultaneo de tecnologias y otros lenguajes (Web Services
Descrintion Lanauaae).

4.1. Propuesta de incorporacion de la seguridad en XPDL

En el estado del arte se mostr6 que existe escasa informacion de integracion de la segu-
ridad en XPDL. Este lenguaje no esta orientado a extensiones que permitan representar algun
mecanismo o notacion adicional que pueda dar soporte a extensiones en BPMN. Es por eso, que
Shapiro [72] menciona que para enriquecer el diagrama BPMN en XPDL, se debe utilizar elemen-
tos ya existentes en el lenguaje. Los atributos extendidos del lenguaje XPDL son propiedades que
complementan el lenguaje XPDL y se pueden usar en todas las entidades del diagrama BPMN,
estos, a su vez, permiten ampliar la funcionalidad del modelador para satisfacer las necesidades
del cliente. El uso de los atributos extendidos puede ser utilizado de dos maneras de acuerdo a lo
planteado en la definicion de XPDL [791:

1. Para proporcionar un nombre y un valor para la extension sin la necesidad de validar la
extension.

2. Para enriguecer més la notacion BPMN aue se desee realizar.

En la siguiente Figura 4.2 se puede apreciar el cddigo XSD [86] (XML Schema Definition) que
permite la intearacion de los atributos extendidos en el lenauaie XDPL.
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1:</xsd:choice>

2: <xsd:attribute name="Name" type="xsd:NMTOKEN" use="required"/>

3: <xsd:attribute name="Value" type="xsd:string"/>

4: </xsd.complexType>

5:</xsd:element>

6:

7:| <xsd:element name="ExtendedAttributes">

8:  <xsd:complexType>

9: <xsd:sequence>

10: <xsd:element ref="xpdl:ExtendedAttribute" minOccurs="0"
11: maxOccurs="unbounded"/>

12: </xsd:sequence>

13: </xsd:.complexType>

14:</xsd:element>

Fiaura 4.2: Codioo XSD aue especifica la intearacion de los atributos extendidos a XPDL

En las lineas 2, 3 y 7 se puede apreciar tanto la definiciébn del nombre y el valor de los
atributos extendidos para que puedan ser interpretados por XPDL al momento de intercambiar
la definicién del proceso como el ingreso de la opcién de atributo extendido en el lenguaje XPDL.
Este cddigo permite que el lenguaje XPDL soporte extensiones para complementar el diagrama
BPMN. Por lo tanto, si se tuviese un SBP con el requerimiento Access Control, la declaracion en
XPDL auedaria de la siauiente manera:

1:<xpdl2:ExtendedAttributes>
2: <xpdl2:ExtendedAttribute Name="AccessControl"

3: Value="...">
4. </xpdl2:ExtendedAttribute>
5:</xpdI2:ExtendedAttributes>

Fiaura 4.3: Cédiao XPDL para la intearacion de Access Control

El codigo descrito en la Figura 4.3 permite integrar no sélo Access Control (ver lineas de 1
a 5), sino todos los requerimientos de seguridad, ya que como se ha mencionado, XPDL cumple
el rol de transportar datos que complementan el diagrama BPMN entre herramientas, pero no es
capaz de ser ejecutado en un motor de ejecucion. Lo anterior permite a XPDL especificar todos
los reauerimientos de seauridad aue. a su vez. nodrian ser interoretados nor BPEL v aenerar un
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Servicio Web seauro.

4.2. Propuesta de incorporacion de la seguridad en BPEL

En este capitulo, se detallaran los pasos necesarios que permiten la integracién de re-
querimientos de seguridad en BPEL desde un Proceso de Negocio Seguro. La integracion de la
seguridad en BPEL, conlleva un desarrollo mas amplio, ya que el producto final no se transmite
entre herramientas (como es el caso de XPDL), sino que se ejecuta en forma directa en un motor
de ejecucion Web. La propuesta que se presentard en esta seccion involucra tecnologias que per-
miten hacer que el camino desde un BPMN seguro hacia un Servicio Web sea posible. Cuando se
indica que BPEL es un orquestador [24] [43], es porque une todos los Servicios Web que pueda
poseer una empresa bajo un enfoque de negocio. Una de las capacidades limitadas que posee
BPEL es el motor de ejecucion en donde funciona, en este caso es Apache ODE (més adelante se
hablara en detalle del rol de este servidor). lo aue también limita la intearacion de la seauridad.

4.2.1. Esquema de la integracion de la seguridad en BPEL

Para lograr la integracion de la seguridad desde un BPMN seguro a BPEL, hay que se-
guir un recorrido que involucra tecnologias que trabajan en conjunto. Cada tecnologia, que seré
descrita en las secciones siguientes, cumplird un rol con el objetivo de obtener un Servicio Wek
seauro. El marco aeneral de la solucién es descrito en la Fiaura 4.4.

BPMN seguro

BPMN2BPEL

. WSDL |

KBPEL
T — Apamcat

L £
“" 73 Apache Rampart

"é " LVS Securit

Apache ODE ‘4 27F = i

[ & «

Apdche Axis 2

Servicio Web seguro

Figura 4.4: Marco general de la solucién a la integracion de la seguridad desde BPMN seguro a
BPEL
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La Figura 4.4 identifica todos los componentes de la integracién de la seguridad en BPEL,
los cuales son: el diagrama BPMN seguro, el cdigo BPEL/WSDL y el Servicio Web seguro. A
continuacion, se explicara de forma general la propuesta de integracion de la seguridad en BPEL y
en la subseccion 4.2.2, se hablara en detalle de los componentes que realizan esta transformacion.
el diagrama BPMN seguro se define la notacién gréfica de todos los requerimientos definidos en
un SBP. Para efectos de la investigacién, en esta tesis de magister se trabajo con el requerimiento
de Access Control, el cual es afiadido mediante una extension que seré explicada en profundidad en
la subseccién 4.2.2. Luego, a partir del diagrama BPMN seguro usando la herramienta BPMN2BPEL,
es posible obtener el cddigo BPEL. A continuacion, se desarrolla el codigo WSDL que contiene la
referencia del requerimiento de seguridad Access Control, mediante la programacion de estandares
de seguridad para Servicios Web. Para ejecutar estos lenguajes, es necesario que un conjunto
de tecnologias desarrolladas por Apache funcionen sincronizadamente, éstas son: ODE, Axis2,
Rampart y Tomcat. La seleccion de estas tecnologias se hizo teniendo en cuenta las referencias
citadas en el capitulo 3, ya que, la mayoria de los autores que han tratado con ellas, concuerdan
en que son adecuadas para la trabajar con la seguridad tanto a nivel de BPEL como de Servicio
Web. Por ultimo, a partir de los componentes anteriores, se obtiene un Servicio Web seguro que
tiene el reauerimiento de seauridad definido en el diaarama BRPMN seaiira.

4.2.2. Propuesta de integracion de la seguridad en BPEL desde un SBP

En esta subseccion, se explicar4d en mayor profundidad la propuesta de integracion de la
seauridad en BPEL desde un SBP. resumida en la Fiaura 4.1 (ver Fiaura 4.5).

Eclipse BPMN 2.0 Modeler/TIBCO BPMN Modeler + Estereotipos de seguridad

(= Custom Task @0
Access Control ‘
oo o
[d """"""" Attack Harm Detection
[L:__% r’ |

BPEL [ Wmﬁ;
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bL ] o . %10
t. > t ' Apache Rampart
. .-\paci;c Yéﬁ
Herramienta WFTXB ODE
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Herramienta TIBCO xis 2
& S/

Servicio Web
seguro

Fiaura 4.5: Recorrido para intearar la seauridad en BPEL desde un SBP
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En la Figura 4.5 se pueden apreciar los recursos que se necesitan tanto para la integrar la
seguridad en XPDL como en BPEL. En la seccion 4.1 se determind que para integrar la seguridad
en XPDL se necesita de los atributos extendidos. La herramienta TIBCO [54] es la mas adecuada
para realizar tal procedimiento (en el siguiente capitulo, se hablar4 en mayor detalle sobre esta
herramienta). Siguiendo la misma linea, en el capitulo dos, se menciond la relacién entre XPDL y
BPEL, siendo la herramienta WFTXB la propuesta para transformar un cédigo XPDL a BPEL. Del
mismo modo, en esta subseccion, se explicara la propuesta de integracion de la seguridad en BPEL
desde un SBP para obtener un Servicio Web seguro. Este camino consta de tres bloques: el bloque
1 contiene el diagrama BPMN seguro y los estereotipos de seguridad (los que se han denominado
SecurityStereotypes). Estos contienen la referencia de los requerimientos de seguridad definidos
en un SBP que son interpretados en el diagrama BPMN, para esta tesis, esta adaptacion contiene
la referencia de Access Control, la cual se ve reflejada con el candado con las iniciales AC en
su interior. Siguiendo el orden descendente, el blogue 2 contiene los lenguajes BPEL/WSDL
y las correspondientes tecnologias que hacen posible la integracion de la seguridad en BPEL.
Por ultimo, el bloque 3 contiene el Servicio Web seguro, el cual posee Access Control en sus
nroniedades. A continuaciéon. se exnlicara cada bloaue descrito en la Fiaura 4.5:

= Blogue 1. En primer lugar, se extendi6 el entorno de trabajo utilizado por Eclipse Gany-
mede [22] para crear diagramas BPMN llamado Eclipse BPMN Modeler [21] para que con-
siderase una aplicacion drag and drop (que fue desarrollado en el marco de esta tesis), la que
permite incluir los requerimientos de seguridad en BPMN, permitiendo crear una descrip-
cion de un SBP en Eclipse BPMN Modeler. Una vez que se haya creado el diagrama BPMN
seguro, se utiliza la propuesta de Ouyang et al. [63] (re-elaborada por Garcia-Bafiuelos [25])
llamada BPMN2BPEL para crear el correspondiente codigo BPEL desde el BPMN, en este ca-
S0, seguro. Cabe destacar que no fue necesario modificar BPMN2BPEL ya que lo que interesa
es obtener el cédioo BPEL en donde menciona el reauerimiento de seauridad.

= Blogue 2. Una vez obtenido el codigo BPEL considerando los requerimientos de seguridad,
se ejecuta el lenguaje BPEL bajo el entorno de ejecucion Apache ODE [6] y se puede ver
el modelo BPEL obtenido del codigo a través del editor BPEL para Eclipse Ganymede
llamado Eclipse BPEL Editor [20]. A partir del cdigo BPEL, se obtiene el archivo WSDL
[83] (Web Service Description Language), donde estan los atributos que seran utilizados para
las especificaciones de seguridad y posteriormente se le agregan las politicas y estandares
de seguridad de WS-Security y Policy [59]. Previo a lo anterior, se verificar4 si existen
similitudes entre cada requerimiento de seguridad descrito en [68] con los estandares WS-
Security, por lo que la insercién de la politica o estdndar de seguridad, dependera de qué
requerimiento se ingreso al diagrama BPMN. La tecnologia que ejecuta los estandares de
seauridad es Apache Rampart [71. el cual usa Anache Axis2 [5] para su funcionamiento.

= Bloque 3. Una vez obtenido el correspondiente cddigo WSDL con las politicas y estandares
de seauridad considerados. se creara un Cliente Web con Apache Tomcat 6 [81. el cual hara

36



una solicitud de un Servicio seauro.

En los puntos anteriores, se han descrito los tres blogues que posibilitan la integracion de la
seguridad hacia BPEL desde un SBP. A continuacion, se mecionara una descripcién en detalle
por cada bloaue.

4.2.2.1. Creacion del BPMN Seguro (Bloque 1)

Como se puede observar en la Figura 4.5, el camino propuesto para la investigacion es la
ejecucion sincronizada de varias tecnologias. Como primer paso, hay que considerar la notacién
BPMN del entorno Eclipse. Eclipse BPMN Modeler usa un modelo de objetos para lograr la
apariencia de la notacion BPMN en lugar de obligar a un esquema que describa completamente
la especificacién, con el objetivo de minimizar el impacto en las especificaciones desarrolladas.

Para la creacién del BPMN seguro es necesario extender la funcionalidad del modelador
BPMN de Eclipse. Para ello, se cre6 el plugin que ha sido denominado SecurityStereotypes,
gue almacena los requerimientos de seguridad y posibilita que el analista de negocio pueda hacer
la accién de drag and drop sobre los requerimientos de seguridad que estime conveniente. De
este modo, el modelador BPMN de Eclipse contendra un plugin el cual dara la posibilidad de
especificar la seguridad en BPMN cuando el modelador del negocio lo estime conveniente. Para
esta tesis se ha limitado solo al desarrollo del requerimiento de seguridad de Access Control, no
obhstante. cada reauerimiento de SBP nuede ser desarrollado en forma similar.

4.2.2.2. Creacién de BPEL/WSDL desde BPMN Seguro (Bloque 2)

Una vez creado el BPMN seguro usando Eclipse BPMN Modeler, se obtiene el correspon-
diente codigo y modelo BPEL usando para ello Eclipse BPEL Editor [20]. El objetivo de este
programa es agregar soporte completo para Eclipse para la definicion, creacion, edicion, imple-
mentacion, prueba y depuracién de procesos BPEL. Por lo anterior, el editor BPEL de Eclipse
ofrece todas las facilidades tecnolégicas para la creacién y manipulacion del cédigo BPEL. Pos-
teriormente, se usa la propuesta de Ouyang et al. [62] [63] [64] llamada BPMN2BPEL, que es una
herramienta para la creacién de archivos BPEL desde un diagrama BPMN. A pesar de existir en-
tornos como Oracle [18], que posee una herramienta de transformacion desde un BPMN a BPEL,
se ha optado por BPMN2BPEL porque es de libre acceso. Ya que el diagrama contiene informacion
adicional de la seguridad que después se ve reflejada en el cddigo BPEL, no fue necesario mo-
dificar la herramienta BPMN2BPEL, los autores que han trabajado con la herramienta proponen
lo anterior [77]. Una vez que se obtiene el cédigo BPEL, hay que tener un entorno de ejecucion
para que funcione. Para el caso de BPEL, el entorno predilecto es Apache ODE [6] [77] [89]. Este
motor de orquestacion ejecuta los Procesos de Negocio siguiendo el estdndar WS-BPEL, ademas,
interactta con los Servicios Web mediante el envio y recibo de mensajes, manipulacion de datos
V recuneracion de errores.
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El objetivo principal en el desarrollo de Apache ODE es la creacion de un componente
fiable, compacto y embedable capaz de gestionar la ejecucién de los procesos empresariales de larga
duracion que se define utilizando el lenguaje BPEL. Los componentes claves de la arquitectura
de ODE incluven [431:

= ODE BPEL Comniler

= ODE BPEL Runtime Enaine

= ODE Data Access Obiects (DAO)
= ODE Intearation Lavers (IL"s)

= Herramientas de usuario.

Es importante explicar la razén por la que el lenguaje BPEL en si, no se puede considerar
la seguridad desde un Proceso de Negocio Seguro. EI motor Apache ODE, donde se ejecuta
BPEL, no soporta extensiones de seguridad. Lessen [43] menciona que la creacién de Apache
ODE, por ahora, no ha considerado extender el motor de ejecucion a aspectos de seguridad. Las
extensiones posibles para Apache ODE (version 1.3.5, que es la ultima version disponible) son
[6]: Implicit Correlations, XPath Extensions, External Variables, entre otras. Cuando la version
2.0 esté disponible, considerara la extensién de actividades que pueden soportar conexiones con
estandares de seguridad para Servicios Web.

En este punto se ha explicado como se puede obtener el codigo BPEL desde un BPMN
seguro. También se recalco el por qué el lenguaje BPEL (por tema de versiones y actualizaciones)
no soporta extensiones de seguridad. Es por eso que autores [77] [50] [90] que han trabajo con
BPEL y Servicios Web, utilizan Web Services Description Language (WSDL) [83] para describir
la seguridad.

La importancia de WSDL es que, junto con los elementos descritos anteriormente, hacen
gue BPEL pueda adoptar los Servicios Web como su mecanismo de comunicacion externa (red).
Asi las facilidades de mensajeria BPEL dependen del uso del WSDL para describir los mensajes
entrantes y, por otro lado, permitir la especificaciones de Web Service Security (WS-Security).
Estas especificaciones permitiran traducir los requerimientos de seguridad definidos en [68] en
requerimientos de seguridad Web y obtener el correspondiente Servicio Web seguro. Los WS-
Security son protocolos de comunicaciones que suministran un medio para aplicar seguridad a los
Servicios Web, publicados por OASIS [58]. A su vez, estos estdndares estdn contenidos en Apache
Rampart [7], que es el mdédulo de seguridad de Apache Axis2 [5].

Apache Axis2 es un entorno de ejecucién de Servicios Web, SOA y WSDL basado en Java,
tanto para el cliente como el servidor de los Servicios Web. Apache Axis2 proporciona un modelo
de objetos completo y una arquitectura modular que hace facil agregar funcionalidad y soporte
para los nuevos Servicios Web relacionados con las especificaciones y recomendaciones que el

usuario desee.
Anache Axis? nermite realizar las sinllientes tareas:
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= Enviar mensaies SOAP

= Recibir v procesar mensaies SOAP

= Crear un Servicio Web de una clase Java

= Crear clases de implementacion. tanto para el servidor v el cliente a través de WSDL
= F&cilmente recuperar el archivo WSDL para un servicio

= Enviar v recibir mensaies SOAP con archivos adiuntos

= Crear o utilizar un Servicio Web basado en REST

= Crear o utilizar los servicios con: WS-Security, WS-ReliableMessaging, WS-Addressing, WS-
Coordinacion v WS-Atomic.

= Utilizar la estructura modular de Axis2 para afadir faciimente el apoyo de los nuevos
reauerimientos aue suraen.

Apache Axis2 permite la manipulacion de WS-Security, es por eso que se ha seleccionado esta
herramienta para el desarrollo de la investigacion. Como se mencion0, Axis2 dentro de sus elemen-
tos posee Apache Rampart, el cual se compone de un moédulo basico y los paquetes relacionados
con WS-Security y WS-Policy Security. Para el cifrado y firma XML, Apache Rampart utiliza
OMXMLSecurity [4] y se utiliza OpenSSL [61] (Open Secure Sockets Layer) como la bibliote-
ca de criptografia para OMXMLSecurity. Para obtener tanto Apache Rampart como Axis2 en
Eclipse, se utilizé Eclipse Web Tools Platform para Eclipse Ganymede [23], ya que la herramienta
BPMN2BPEL fue desarrollada para este ambiente.

Para continuar, es necesario asociar cada requerimiento de seguridad con alguna politica
0 estandar de seguridad. Para ello, hay que recurrir a los estandares de seguridad existentes para
Servicio Web. Cada requerimiento de seguridad definido en [68] cumple un rol y una funcionalidad
especifica, por otro lado, WS-Security estd mas orientado a la seguridad funcional del Servicio
Web, por lo que la similitud que exista entre estos dos mecanismos de seguridad, no necesaria-
mente tienen que ser compatibles, pero se pueden asemejar. Por lo tanto, en los siguientes puntos
se hara una similitud entre los reauerimientos de seauridad v los estandares WS-Securitv.

= Non repudation: para este requerimiento de seguridad se asociara el estandar de seguridad
de Web Services Security: Non-Repudation [67]. Este requerimiento fue disefiado para
cumplir cuatro reauisitos:

= La solicitacion de mensajes SOAP debe ser capaz de solicitar una respuesta para el
mensaje SOAP que se esta transmitiendo.

= La respuesta del mensaje SOAP debe ser capaz de enviar un respuesta de un mensaje
SOAP que solicita un mensaje, ya sea incrustados en la respuesta de SOAP o0 en otra
mensaie.
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= Los solicitantes de mensajes SOAP deben ser capaces de especificar cuales son los
elementos del mensaje SOAP que desean tener firmados por el mensaje SOAP de
respuesta.

= Los mensaje recibidos SOAP deben ser capaces de transmitir una firma para los ele-
mentos aue se pidié ser firmados por el solicitante de mensaies SOAP.

= Attack Harm Detection: para este requerimiento de seguridad, no existe especificacion
de WS-Security que cumpla con los requerimientos solicitados por Attack Harm Detection.
Existe un trabajo realizado por Gruschka et al. [27] los cuales proponen una manera de
proteger a los Servicios Web mediante mensajes de validacion SOAP. Ellos proponen un
firewall el cual contiene mensajes de validacion SOAP, esquemas XML y tecnologias Javs
aue hacen posible aplicar la proteccion contra ataaues a los Servicios Web.

= Integrity: para este mecanismo de seguridad, se ha optado por WS-Security Policy
Integrity Assertion [55]. Para ello, existen dos mecanismos que estan definidos para
especificar el conjunto de las partes del mensaje a la integridad de la proteccion. Uno de
ellos utiliza QNames para especificar encabezados de los mensajes o el cuerpo del mensaje,
mientras aue el otro utiliza exoresiones XPath para identificar cualauier parte del mensaie.

= Privacy: este requerimiento se asocia con Cross-Enterprise Security and Privacy
Authorization (XSPA) [57], que es un profile donde se especifica un conjunto de elementos
aue hacen posible aseaurar la privacidad en los Servicios Web.

= Access Control: este requerimiento de seguridad tiene su similitud con Web Service Se-
curity UserName Token [56]. Este requerimiento de seguridad mediante un UsernameToken
y un password es capaz de realizar un control de acceso eficiente para los Servicio Web.

= Security Roles y Permissions: para estos requerimientos no existen especificaciones
de WS-Security. La literatura recomienda realizar una politica de seguridad usando WS-
Policy [55] por cada caso en particular, ya que los negocios de las empresas siempre son
distintos, por lo que no se pueden crear roles ni permisos de seguridad en general. La lite-
ratura propone crear politicas de seguridad basadas en RBAC (Role Based Access Control)
y WS-Trust, ya que estos mecanismos de seguridad puede ayudar a definir una correcta
politica de permisos v roles en los Servicios Web.

En la Tabla 4.1 se resumen los puntos anteriores.
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Nombre Notacion Asosiacion BPMN-BPD Asociacién WS-Security/Policy
Non Repudation Flujos de mensaje WS-Security: Non-Repudation
Pool, Lane, Grupo, Actividad,
[
Attack Harm Detection Objeto de datos, Flujo de secuencia Propuesta de Gruschka et al. [27]
[
Integrity Fujos de mensaje, objeto de datos WS-Security Policy Integrity Assertion
Cross-Enterprise Security and Privacy
[
Privacy Pool, Lane, Grupo Authorization
Access Control Pool, Lane, Grupo, Actividad WS-Security UserName Token
Security Roles/Permissions Pool, lane, Grupo/ Actividad, WS-Security Policy
Flujo de mensaje, Objeto de datos

Tabla 4.1: Reauerimientos de seauridad v su relacion con BPMN-BPD v WS-Securitv/Policy

Se han establecido las semejanzas que tienen los requerimientos de seguridad con los estan-
dares de WS-Security y Policy. Cabe destacar que cada estandar, tiene sus estrategias particulares
gue satisfacen el requerimiento. Por ello, una vez que se desarrolle el archivo WSDL con sus co-
rrespodientes estandares o politicas de seguridad, hay que ejecutar el archivo WSDL en un motor
de eiecucion para llevarlo a un Servicio Web seauro.

4.2.2.3. Creacioén del Servicio Web seguro (Blogue 3)

En este bloque, resta generar el Cliente Web para el Servicio Web seguro a partir del
archivo WSDL. EIl entorno Eclipse Ganymede, en el cual se ha basado toda esta propuesta,
ofrece alternativas tecnoldgicas (Eclipse Web Tools Platform) para generar el Cliente Web de
manera automatica. Una vez realizado lo anterior, es posible obtener un Servicio Web segurc
con el requerimiento de seguridad Access Control a partir de un diagrama BPMN seguro. Este
Servicio Web seguro contendra informacion que limitara el acceso de usuario a partes del proceso,
dependiendo del analista de neaocio.

4.3. Resumen

En este capitulo se detall6 el camino para la integracion de la seguridad en XPDL/BPEL
desde un Proceso de Negocio Seguro. El lenguaje XPDL es un lenguaje orientado a grafos con
el obietivo de aue la informaciéon aue esta en un diaarama BPMN pueda ser traspasado en
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distintos entornos de desarrollo sin perder informacién. Para ello, en este capitulo se ha detallado
lo siauiente:

= Para ingresar los requerimientos de seguridad en XPDL, se deben usar los atributos ex-
tendidos. Los atributos extendidos son elementos que pertenecen al lenguaje XPDL cuyc
objetivo es enriguecer aun mas la informacidn que serd almacenada y transmitida desde un
entorno de desarrollo v otro.

= XPDL posee la capacidad de contener las referencias en dénde se utilizan los requerimientos
de seauridad. pero no es canaz de procesar dichos reauerimientos.

Lo anterior permite no sélo ingresar Access Control a XPDL, sino que todos los requerimientos
de seguridad definidos en un SBP, ya que como se dijo en el parrafo anterior, XPDL traspasa el
diagrama BPMN entre herramientas, pero no le interesa el cdmo se ejecuta el diagrama. De eso
se preocupa BPEL.

Por el lado de BPEL, se propone un camino usando tecnologias con el objetivo de que
pueda ser expandible para agregar mas requerimientos. La propuesta de esta investigacion se
resume en la Figura 4.4, donde se expone el esquema para llevar un BPMN seguro a un Servicio
Web, posteriormente, en la Figura 4.5 se ilustra el recorrido de la propuesta, el cual esta divido en
tres bloques. El bloque 1 se compone del diagrama BPMN seguro con los SecurityStereotypes,
los cuales permiten al analista de negocios determinar donde quiere colocar los candados de
seguridad descrito en [68] para considerar la seguridad. Luego, en el bloque 2 se obtiene el cddigo
BPEL correspondiente del diagrama BPMN seguro, para posteriormente agregar las variables que
consideran la seguridad. BPEL funciona bajo el motor Apache ODE el cual orquesta los servicios
obtenidos del diagrama BPEL.

Teniendo el cddigo BPEL con las variables que consideraran la seguridad, se desarrolla un
archivo del tipo WSDL. En el archivo WSDL se deben agregar las politicas de seguridad que
seran ocupadas por las variables que fueron definidas en BPEL. Una vez que las politicas de
seguridad fueron agregadas, se deben asignar al cddigo WSDL dependiendo del requerimiento de
seguridad que se haya elegido. Para ello, en la sub-seccién 4.2.2.2 se hizo una comparacion entre los
requerimientos de seguridad y su similar con respecto a WS-Security y Policy. Esta comparacion,
esta basada en las propiedades que posee cada requerimiento de seguridad y las propiedades que
ofrecen los estandares de seguridad, pero algunos no tienen traduccion directa a un estandar de
seguridad, por lo que se asocia a una politica de seguridad, definida por la organizacion quien usa
el proceso. Para utilizar las politicas de seguridad, el entorno de desarrollo debe poseer Apache
Rampart, sub-moédulo de Apache Axis2. Apache Rampart es el médulo open source que contiene
todos los estandares y politicas de seguridad que se usan en esta propuesta. Una vez que todo esté
listo, se utiliza Apache Tomcat para hacer funcionar el Servicio Web a partir del archivo WSDL.
Junto con Apache Tomcat, se debe utilizar Apache ODE, quien es el orquestador de los Servicios
Web. Como producto final, se obtiene un Servicio Web seguro que contiene la especificacion de

ceniiridad de Access Cantrol
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Capitulo 5

Ejemplo ilustrativo

En este capitulo se ilustrara la implementacién de un ejemplo que describe un Proceso
de Negocio seguro relacionado con la entrega de una ficha a un paciente que es atendido en un
centro de atencion de salud. Para realizar este diagrama, se ha observado el proceso que realizan
los hospitales en general al momento de entregar una ficha y se generalizd para ser descrito en un
SBP. Cabe mencionar que se han omitido Pool de gran importancia como por ejemplo Paciente,
Empresa de Seguro, entre otros, ya que la herramienta BPMN2BPEL sélo transforma a codigo un
proceso descrito en un solo Pool.

El proceso comienza cuando al servicio de admisién del centro de atencion de salud le llega
la solicitud de admision del paciente para ser revisada. Posteriormente, se hace una recoleccion
de datos que consiste en la verificacién de la ficha clinica y la captura de informacién relacionada
con los seguros. Una vez realizadas todas las operaciones de recoleccion de datos, se hacen los
examenes de evaluacion al paciente y se rellena la ficha clinica. Luego, se completa la ficha con
informacion del paciente, para ello, se debe ingresar a los datos sociales. El analista del negocio
gue crea el SBP ha determinado que la informacion social del paciente es privada, lo que involucra
crear un control de acceso para acceder a esos datos. Como ya se tiene la informacion médica del
paciente, se debe verificar si el paciente posee alguna deuda con el centro de atencion de salud, en
caso de que el paciente posea deuda, la debe cancelar y posteriormente se verifica si el paciente
trabaja o0 no. En caso de que no trabaje, se debe ingresar que éste esta en un riesgo social y se
entrega la ficha clinica con esa informacién. Si el paciente trabaja, se le entrega la ficha clinica sin

ninguna observacién de riesgo social. En caso de que el paciente no posea ninguna deuda, se
le entrega la ficha clinica. EI proceso de verificacion de riesgo social desde el punto de vista de la
deuda, se hace en el departamento de contabilidad y para manipular los datos de los pacientes,
se debe autenticar en el sistema. En el SBP, el control de acceso para permitir la informacion
social del paciente se ve reflejado en la actividad Rellenar informacion del paciente, la cual
estd con un candado que describe la notacion definida en un SBP para sefialar que tal actividad

nnsee 1IN eontrol de accesn Fl nracean descritn anterinrmente s miiestra en la Finlira 5 1
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Fiaura 5.1: SBP de entreaa de ficha a paciente en un centro de atencién de salud

El objetivo de desarrollar este ejemplo es para comprobar que desde un SBP es posible
obtener el codigo XPDL que describa la seguridad y un Servicio Web seguro utilizando el lenguaje
BPEL. Para ello, a partir de la Figura 5.1, se desarrollara el Control de Acceso para la actividad
Rellenar informacién del paciente.
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5.1. Implementacion de la integracion de la seguridad en XPDL

En esta seccion, se mostrara parte del codigo XPDL que se obtiene del SBP que se ha
mostrado en la Figura 5.1 en que se ha especificado Access Control en la actividad Rellenar
informaciéon del paciente (el cddigo completo de la Figura 5.1 se aprecia en el Anexo A).
Dentro de las ofertas de herramientas disponibles para el desarrollo de diagramas BPMN con
su correspondiente cddigo XPDL, se ha seleccionado TIBCO version 3.2 [54], ya que es una
herramienta basada en el entorno de desarrollo Eclipse Ganymede [22], lo que posibilita el acceso al
cédigo fuente para poder ingresar extensiones. La Figura 5.2 corresponde a la actividad Rellenar
informacién del paciente.

<xpdl2:Activity Id="..."
Name="Rellenar informacién del paciente" xpdExt:Visibility="Private"
xpdExt:DisplayName="Rellenar informacioén del paciente">

<xpdl2:Description>Esta actividad requiere un control de acceso

</xpdI2:Description>
<xpdl2:Implementation>
<xpdl2:No/>
</xpdI2:Implementation>
<xpdl2:ExtendedAttributes>
<xpdl|2:ExtendedAttribute Name="Access Control"
Value="1"></xpdI2:ExtendedAttribute>
</xpdl2:ExtendedAttributes>

©Ce N RODNE

[
e

e e el
A w Dk

</xpdI2:Activity>

Figura 5.2: Cédigo XPDL de rellenar la ficha clinica con el requerimiento de seguridad Access
Control

En la actividad de Rellenar informacion del paciente del Pool Evaluacién médica,
se ha agregado el requerimiento de seguridad de Access Control en la linea 4 y 10, donde se detalla
una pequefia porcion de la descripcion del requerimiento. De esta manera, se muestra como se
pueden agregar requerimientos de seguridad en XPDL. Del mismo modo, se puede comprender
el por qué de la capacidad limitada de XPDL para tratar con requerimientos de seguridad. Los
requerimientos de seguridad descritos en [68] son mecanismos para crear un BPMN seguro vy tales
requisitos utilizan varias técnicas y procedimientos que XPDL no es capaz de procesar. Para el
ejemplo que se esta analizando, el archivo .xpdl en donde se detalla el proceso de préstamos con-
tendra la informacion de seguridad, manteniendo este requerimiento cuando el cédigo se traspase
de un entorno de desarrollo en otro.

Como va se diiera anteriormente. la herramienta aue se usara para trabaiar con XPDL es
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TIBCO, ya que es de libre acceso y permite la conexion con entornos de Eclipse y sus respectivas
aplicaciones. A pesar de que hay herramientas tales como Together XPDL [80], éstas no poseen
la flexibilidad para agregar otros componentes al entorno de desarrollo. Adicionalmente, TIBCO
posee una interfaz de usuario al momento de especificar atributos extendidos. En la Figura 5.3,
se puede observar que el analista de negocios puede detallar una descripcion del mecanismo de
seguridad que se encuentra en una cierta actividad. En el caso del mecanismo de seguridad se

encuentre en la Web y que pueda ser interpretado por XPDL, el analista de negocios puede
detallar la URL de la naaina v XPDL es canaz de referenciarla en su codiao.

[ Properties &7 [27 Problems|®F Fragments i Data Source Explorer
[ Task

General Documentation Url: |
= Description Description:

Interface Esta actividad requiere un control de acceso.
Scripts

Appearance

Extended

Advanced

Fiaura 5.3: Interfaz de TIBCO para describir en detalle las actividades

Por otro lado, al momento de especificar los atributos extendidos para agregar la seguridad,

TIBCO también da la posibilidades de detallar el mecanismo de seguridad deseado como se puede
ver la Fiaura 5.4.

E Properties 2 [£( Problems | °F Fragments ¥ Data Source Explorer

(J Task

General Extended Attributes Name
Description AccessControl o Value
Interface

Escape Body
R

Scripts emove Body
Appearance Up

[
" Extended Down

Advanced

;

Fiaura 5.4: Interfaz de TIBCO para describir los atributos extendidos

Por ahora, TIBCO no ofrece la posibilidad de extender el entorno de desarrollo que posee
para describir diagramas de BPMN. A pesar de que TIBCO esta basado en Eclipse Ganymede, no
ocupa Eclinse BPMN Modeler nara aenerar sus diaaramas BPMN. utiliza su pbronio modelador.
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lo que limita su extensién para agregar los componentes visibles de requerimientos de seguridad
(candados).

5.2. Implementacidon para integrar la seguridad en BPEL

En esta seccion se utilizard como esquema la Figura 4.5 de la seccion 4.2 del capitulo 4, la
cual muestra el recorrido que se debe hacer para obtener el Servicio Web seguro a partir del SBP.
A continuacion en la Figura 5.5 se presentard el esquema de la Figura 4.5 junto con los cédigos
mas importantes aue se utilizaran para la implementacion de este eiemplo ilustrativo.

Estereotipos de seguridad

centroAtencionSalud.bpel

*ProcesoEntregaFicha.wsdl
*Rampart-client-policy.xml
*WS-Security Username Token

Apache ODE
BPEL

i,

(¢ 2 ‘

= Apache Axis2

WSDL
A i Servicio Web
"'4%' seguro
Apache f
Rampart

Figura 5.5: Recorrido de transformacion a un Web Service Seguro desde un SBP mostrando los
princinales elementos utilizados

5.2.1. Creacion de los estereotipos de seguridad (Bloque 1)

Para la creacién de los estereotipos de seguridad, hay que analizar las posibilidades de
expansion del modelador de BPMN. Este posee un metamodelo del cual se derivan todas las
clases que hacen funcionar al programa. Se intenté expandir este metamodelo con el metamodelo
de requerimientos de seguridad, pero la expansion de cada requerimiento de seguridad involucra
un desarrollo que consume gran cantidad de tiempo. Por otro lado, la inestabilidad del modelador
BPMN de Eclipse Ganymede, no permite extender propiedades para especificar los requerimientos
de seqguridad. Es por eso que se optd por la creaciéon de un plugin que tuviera la accién de drag

47



and drop para insertar los requerimientos de seguridad en el modelador BPMN 2.0 de Eclipse
Indigo, realizado en el Sistema Operativo Windows 7 [19].

Luego de crear el plugin, se programaron las clases Java necesarias para la creacién e
insercion de los requerimientos de seguridad, los cuales quedan almacenados en la carpeta Custom
Task en la Paleta BPMN 2.0. Una vez terminada esta tarea, Eclipse Indigo cuenta con un plugin
gue contiene los estereotipos de seguridad (ver Figura 5.5, blogue 1), como se ve en la Figura 5.6.
De esta manera, se obtiene la Figura 5.6. Para esta tesis, se ha implementado el requerimiento de
seguridad de Access Control y, a manera de expandir mas el plugin, el requerimiento de Attack
Harm Detection.

|& *Procurement Processes with Errar Handling - Stencil Trisotech 3 pages &1 =g

* | 52 Palette
% Select
{ "1 Marquee
= Connectors <0
—+ Sequence Flow
o+ Message Flow
% Association
el = Conversation Link
D f u gl T T 5 A im i [ Events
- ccess Information ==
Order recei..|__Ceck | Artidle availa... | || Tesks
= Gateways
(= Event Definitions
o Procurement (= Data fterns
— == Other
- —— = Custom Task €0
3 =] C Access Control

Inform Cus

[iT, Attack Harm Detection

Fiaura 5.6: Estereotipos de seauridad en Eclipse Indico

5.2.2. Obtencién del cédigo BPEL y archivos WSDL (Bloque 2)

Una vez que el diagrama BPMN seguro haya sido creado, se utiliza la herramienta BPMN2BPEL
para generar el correspondiente codigo y modelo BPEL. Para esta tesis, se ha desarrollado una
parte de la Figura 5.1, ya que cada actividad en el diagrama BPMN seguro es un Servicio Wek
independiente, por lo tanto, este capitulo se enfocaré en el desarrollo de la actividad del diagrama
BPMN seguro que posee el requerimiento de seguridad de Access Control (ver Figura 5.1) la cual
es Rellenar informacion del paciente. En la Figura 5.7 se muestra el modelo BPEL de la
Figura 5.1. El diagrama BPMN seguro se ha transformado en un modelo orientado a bloques
llamado centroAtencionSalud.bpel (ver Figura 5.5, bloque 2). El modelo original que se ha
obtenido, se ha mejorado agregando detalles para su correcto funcionamiento, ya que la herra-
mienta BPMN2BPEL sdlo genera el esquema BPEL del diagrama BPMN seguro. Al igual que un
diagrama BPMN, este modelo tiene un inicio y un fin, donde cada gateway del BPMN seguro es
una condicion If de BPEL y cada actividad del diagrama tal como Rellenar informacion del
paciente, es un Assign en BPEL. El codigo BPEL centroAtencionSalud.bpel contiene todos
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los elementos para que funcione el motor de ejecucién Apache ODE (el cddigo completo de la
Fiaura 5.7 se aprecia en el Anexo B).

B INICIO-FIN

[ 1 Recibir solicitud admisién paciente |
T

i

& null-null

{ @ Inicio ion datos-Fin datos }
=)

£
[inicio ia datuls-ﬁn i6n datos |

4{ & Verificar ficha clinica-2Existe?-_Fin recoleccién datos 7[ £ Capturar informacién de seguras-Rellenar informacion costos
o ]

i
[0 verificar ficha clinica
T
{0 (Existe?-_Fin i6n datos_ ]

=

+

[ eExister-_Fin recoleccién datos |
+

[™1 Examen de pre-Admision

[ [[] capturar informacién de seguros ]
I

[[] réllénar informacién costos

T
)

|3 crear ficha ciinica |

g

-1«

(a { [™ Evaluacién exdmenes paciente ]

—— | ] Rellenar infmmimién del paciente |
T

(b) 8 s

=

|

ol

ign

{QLExisledeuda‘z—Fin i i deuda}
W

[ existe deuda?-Fin‘veriﬁaacién deuda |
— (8 Pagardeudas—::isgo Social?-null |
———————(® tiego oo |

:
l_gu Asignarticha

=

= AsignarDatosAcontabilidad

e

Figura 5.7: Modelo BPEL obtenido del BPMN seguro de Proceso de entrega ficha usando la
herramienta BPMN2BPEL

En la Figura 5.7, se observan dos flechas (a) y (b). La flecha (a) describe una actividad del
SBP aue no ha sido implementada. la cual se refleia en la Fiaura 5.8
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1l:<bpel:empty name="Rellenar ficha clinica"/>

Figura 5.8: Trozo de cddigo BPEL de la actividad Rellenar ficha clinica donde no se espe-
cifica seauridad

En la Figura 5.8 se ilustra parte del cddigo BPEL de la actividad Rellenar ficha clinica
generado por BPMN2BPEL. Como esta actividad no ha sido implementada, BPMN2BPEL genera la
actividad como vacia (empty), por lo que no posee ninguna funcionalidad. En cambio, en la flecha
(b) se muestra la actividad Rellenar informacion del paciente, cuyo encabezado de cddigo
se ve refleiado en la Fiaura 5.9.

1:<bpel:sequence name="Rellenar informaciéon del paciente">
2: <bpelireceive name="lInicioPeticion"... variable="entrada" ...</bpel:receive>

3: | <bpel:condition><![CDATA[$entrada.AccessControl]]></bpel:condition>

Figura 5.9: Trozo de c6digo BPEL de la actividad Rellenar ficha clinica

En la Figura 5.9, se puede apreciar la diferencia cuando una actividad posee el requerimien-
to de Access Control. El codigo BPEL generado por la herramienta BPMN2BPEL permite especificar
mediante una variable (que en esta implementacion se llama entrada) que la actividad posee el
requerimiento de seguridad de Access Control. Esta variable esta declarada en la linea 3 de la
Figura 5.9. Es asi que, cuando una actividad posee un requerimiento de seguridad, BPMN2BPEL
generara el cédigo BPEL detallando mediante una variable que describa el requerimiento ante-
riormente sefialado. Por ahora, la variable entrada se ha ingresado de forma manual, ya que como
se ha dicho, el modelador BPMN de Eclipse Ganymede no permite extender el modelador a otras
propiedades, razon por la cual se optado por trabajar con el modelador BPMN 2.0 de Eclipse
Indigo.

Posteriormente, en la Figura 5.10 se muestra los partnerlink (lineas 6 y 9 destacadas) que
se han creado en este ejemplo, estos son paciente y entregaFicha. Ellos seran los elementos
que interactuaran con el cédigo BPEL. En otras palabras, el paciente pedira su ficha clinica y
entregaFicha mostrara un mensaje si la ficha se entrega con datos de riesgo social o no.
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1:<bpel:process exitOnStandardFault="yes"
2:name="centroAtencionSalud"

3.
4:importType="http://schemas.xmlsoap.org/wsdl/"></bpel:import>
5:<bpel:partnerLinks>

6: ’ <bpel:partnerLink name="paciente" ‘

7 partnerLinkType="tns:ProcesoDeEntregaPLT"

8: myRole="ProcesoDeEntregaProvider"></bpel:partnerLink>
o: ’ <bpel:partnerLink name="entregaFicha" ‘
10:...

11:</bpel:partnerLink>

12:</bpel.partnerLinks>

Fioura 5.10: Trozo de c6dioo BPEL del proceso de nréstamo

Luego, se declaran las variables que interactuaran con el cédigo BPEL. Para el ejemplo, se
crearan las siguientes variables: PrimerNombre, PrimerApellido, Empleado_si_no, Deuda, Login
y Password (ver desde la linea 5 hasta la 10 de la Figura 5.11).

1:<bpel:literal
2:xml:space="preserve"><tns:ProcesoDePrestamoRequest
3:xmlns:tns="http://cnti_calidad/procesoDePrestamo”
4:xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<tns:PrimerNombre></tns:PrimerNombre> ‘

<tns:PrimerApellido></tns:PrimerApellido> ‘

7: <tns:Empleado_si_no></tns:Empleado_si_no> ‘
8: <tns:Deuda</tns:Deuda ‘
9: <tns:Login></tns:Login> ‘

10: <tns:Password></tns:Password> ‘

11:</tns:ProcesoDePrestamoRequest> </bpel:literal>

Figura 5.11: Trozo de codigo BPEL donde se detallan las variables que se utilizaran en el Servicio
Web

Una vez que se crean todas las variables necesarias y, por otro lado, configurados los elemen-
tos necesarios para BPEL, se puede pasar a la siguiente etapa en que se trabajara con los archivos
WSDL. Una vez creado el archivo BPEL, hay que obtener el archivo WSDL, que para este ejem-
plo. va se ha desarrollado previamente. Posteriormente. hav aue aareaar la politica de seauridad al
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archivo, de manera que cuando se desarrolle el Servicio Web seguro, pueda hacer uso de éstas. Con
los pasos anteriores, se ha obtenido un archivo llamado ProcesoDeEntregaFicha.wsdl (ver Figura
5.5, blogue 2), donde se encuentran especificados los estandares de seguridad de UsernameToken.
Una vez definida la politica de seguridad, se declara la utilizacion de UsernameToken para sei
usado dentro del codioo WSDL (ver Fiaura 5.12. lineas 6. 9 v 10).

<wsp:Policy wsu:ld="UsernameToken" xmIns:wsu=
"http://docs.oasis-open.org/wss/2004/01/

0asis-200401-wss-wssecurity-utility-1.0.xsd"

‘ xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">

<wsp:Policy>
<sp:UsernameToken sp:IncludeToken=

1:

2:

3:

4:...

5: <sp:SupportingTokens
6

7

8

9

‘ "http://docs.oasis-open.org/ws-sx/ws-securitypolicy

10: /200702/Include Token/AlwaysToRecipient" /=
11:...
12: </wsp:Policy>

Fiaura 5.12; Politica de seauridad de Access Control

En la linea 8 se declaran los esquemas de UsernameToken. Luego, entre las lineas 10 y
11 se declaran los tokens que seran utilizados por UsernameToken. Después que se ha declarado
tanto la politica de seguridad como el mecanismo de UsernameToken, es necesario especificar en
el cddiao WSDL donde se auieren utilizar estas politicas de seauridad (ver Fiaura 5.13).

1l:<operation name="peticion">

<wsp:PolicyReference xmins:wsp=
"http://schemas.xmlsoap.org/ws/2004/09/policy” URI="#UsernameToken"/> ‘

<soap:operation

‘ <wsp:PolicyReference xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy" ‘
URI="#SignOnly"/>
<soap:body use="literal" />

2

3

4
5:...
6

7:

8:

9:

10: </input>

Fiaura 5.13: Codiao WSDL donde se detalla el inareso de la seauridad
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En el ejemplo, estas politicas se declaran en operacion de peticion (ver Figura 5.13, lineas 4
y 7)y en las variables de entrada de la misma operacion.Una vez hecho lo anterior, es posible crear
el Servicio Web seguro. Cabe destacar que las variables Login y Password se han creado como
mecanismos de control de acceso, con el objetivo de usar el UsernameToken para la autenticacion.
En el siauiente bloaue. se desarrollara Servicio Web de brueba para comorobar los basos anteriores.

5.2.3. Creacioén del Servicio Web seguro (Bloque 3)

En este bloque, se realizan los Gltimos pasos para crear el Servicio Web seguro. El entorno
Eclipse Web Tool Platforms ofrece una alternativa de creacién de un Cliente Web a partir de
un archivo WSDL, que en este ejemplo es ProcesoDeEntregaFicha.wsdl. Esta alternativa es
usada por los desarrolladores para probar sus Servicios Web de manera automéatica, cuando no es
necesaria ninguna modificacion en el codigo WSDL. En el caso del ejemplo de esta tesis, si hay
gue modificar el cdédigo agregando propiedades, las cuales son los WS-Security y Policy. Por lo
tanto. hav aue realizar lo siauiente:

= Desarrollar clases Java para la creacion y prueba del Servicio Web seguro, para lo cual se
desarrollado la clase Java PruebaWebServiceSeguro.java.

= Hay que crear otra clase llamada PolicyTool.java, la cual se encarga de administrar las
llamadas a los estandares de seauridad cuando se necesite.

= Ademas de las clases Java mencionadas, hay que agregar los archivos XML de las politicas
de seguridad. Para esta tesis se ha desarrollado rampart-client-policy.xml (ver Figura
5.5, blogque 2), archivo que debe estar dentro de la carpeta en donde se desarrolle el proyecto.
Este archivo XML contendrd la informacion de user y password (la variable password se
encuentra en la clase java PWCHandler) que se utilizara en la llamada del Servicio Webh
seauro (ver Fiaura 5.14. lineas 9 v 10).
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1:<wsp:Policy xmins:wsu=
2: "http://docs.oasis-open.org/wss/2004/01/
3:0asis-200401-wss-wssecurity-utility-1.0.xsd"
4: xmins:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsp:ExactlyOne>
<wsp:All>

"http://ws.apache.org/rampart/policy">

5
6
7 <ramp:RampartConfig xmlns:ramp=
8
9

‘ <ramp:user>alice0l112</ramp:user>

10:‘ <ramp:passwordCallbackClass>PWCHandler</ramp:passwordCallbackClass>
11:...
12:</wsp:Policy>

Figura 5.14: Codigo de rampart-client-policy.xmil

Una vez que se hayan definido y configurado todos los elementos para hacer funcionar el
Servicio Web seguro, se necesita del funcionamiento de dos servidores al mismo tiempo: Apache
Tomcat 6.0 y Apache ODE, ya que el primero ejecuta los Servicios Web en navegador Web vy el
segundo coordina la ejecucion de los Servicios Web. En estos servidores es posible crear un Servicio
Web seguro (ver Figura 5.5, blogue 3) a partir de la clase PruebaWebServiceSeguro.java. En el
siguiente trozo de cédigo se ilustra la conexion con Apache Rampart y se establece que el login
sea “alice0112” y el password sea “fsmo28011993” (Ver Figura 5.15, lineas 6 y 7).

ServiceClient client = servicio._getServiceClient();
client.getAxisService().applyPolicy(loadPolicy
("rampart-client-policy.xml"));

peticion.setLogin("alice0112"); ‘

1:
2
3
4. client.engageModule("rampart");
5
6
7

peticion.setPassword("fsmo28011993"); ‘

Figura 5.15: Fragmento de clase Java para la administracion de la creacion del Servicio Web
seauro

La ultima tarea es solicitar el Servicio Web seguro. En la Figura 5.16 se muestra la pantalla
inicial del Servicio Web.
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Fiaura 5.16: Inicio de Servicio Web seauro entreaa ficha

Enla Figura 5.16 se observan las variables: PrimerNombre, Login, Password, Empleado_si_no,
PrimerApellido y Deuda. A estas variables se le asignara valores para probar el Servicio Web
seguro. El Login y Password estan condicionados en la politica de seguridad que se describi6 en
los péarrafos anteriores. Cuando se ingresan todos los datos correspondientes a las variables des-
critas, se obtiene un Servicio Web donde se detalla un mensaje que dice si una ficha es entregada
de forma normal o con riesgo social.

Resumiendo, se ha creado un diagrama BPMN al cual se le agregan los estereotipos de
seguridad. Luego, a partir del diagrama BPMN seguro, se obtiene el correspondiente cddigo BPEL
gue contiene la informacion de seguridad desde el diagrama BPMN seguro. A continuacién, se
crean las variables que serdn probadas en el Servicio Web y se crea el archivo WSDL a partir
del cédigo BPEL. Una vez obtenido el cédigo WSDL, se le integra los estandares WS-Security y
Policv v al final. se aenera el Servicio Web a partir del codiao WSDL.

5.3. Principales dificultades

En esta seccion se explicaran las principales dificultades que se presentaron en el desarrollo
de la implementacion de la investigacion. Autores [24] [77] que han trabajado con las herramientas
descritas asi lo respaldan.

= Tecnologias: Una de las grandes dificultades fueron las tecnologias utilizadas. La base de
esta propuesta de investigacion fue el plugin BPMN2BPEL. Este plugin fue probado en todas
las versiones de Eclinse. desde Eclinse Europna hasta Indiao. bero la Unica version en la cual
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funciond la herramienta fue Eclipse Ganymede, cuya Ultima version fue lanzada en el afio
20009.

Esto condiciond la solucién propuesta al uso de tecnologias que fueran compatibles con
esta version de Eclipse. Todos los plugin y programas que fueron ocupados para esta tesis,
en un principio, estaban orientados a las Ultimas versiones de Eclipse, por ejemplo, si se
utilizaba la tltima version de Eclipse BPEL Editor, BPMN2BPEL no funcionaba, o si se usaba
la notacion BPMN 2.0 para Eclipse, no funcionaba BPMN2BPEL y tampoco Eclipse Ganymede,
entre otras cosas mas.

Por otro lado, los servidores también se convirtieron en dificultades para esta propuesta.
En un principio, el funcionamiento de los servidores por separado no habian mostrado
ningun problema, pero para hacer funcionar la propuesta descrita en la Figura 5.5, se tiene
gue tener en funcionamiento ambos servidores, Apache Tomcat y ODE.

Otra dificultad, extender programas. Para crear un BPMN seguro, se cred el plugin
SecurityStereotypes el cual tenia la funcién de almacenar los estereotipos de seguridad.
El problema de la creacién de este plugin basicamente radica en la extension de Eclipse
BPMN Modeler version 1.0, ya que cualquier elemento que se ingrese al modelador, éste
deja de funcionar, por problemas de versién. Al consultar con los creadores de Eclipse
BPMN Modeler, tampoco se pudo encontrar una solucién al problema. Es por eso que se
opt6 por Eclipse Indigo, ya que posee el modelador BPMN 2.0 que permitié la creacion de
tin nhiain aie nosee Ins reanierimientos de seauridad.

Estandares de seguridad: Otro problema que se presentd en esta investigacion, fue el
acceso a los estandares de seguridad de WS-Security y Policy. A pesar de que son estandares
open source, fue dificil encontrar el acceso a ellos y, mucho mas, a su especificacion. Por
otro lado, el acceso a Apache Rampart (médulo de seguridad) también fue dificil debido a
que ambos, Apache Rampart y los estandares de seguridad, se encontraban en repositorios
virtuales. El princinal nroblema de los renositorios virtuales son dos:

= Donde descargar la informacién de los repositorios.

< La estabilidad del funcionamiento de ellos.

El primer punto se refiere que si un entorno de desarrollo quiere tener acceso a estos ar-
chivos que se encuentran en los repositorios, debe tener los programas ad hoc para descargar
la informacion. Afortunadamente, Eclipse Ganymede si tenia la tecnologia compatible para
descargar la informacion. El segundo punto se refiere a que hubo veces en donde no se podia
descargar la informacién, porque la pagina en donde se debia descargar, no estaba dispo-
nible. Finalmente, se obtuvo vinculos actualizados por parte de los encargados de Apache
Rampart.
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5.4. Resumen

En este capitulo se ha detallado la implementacion que fue descrita en el capitulo 4, la
cual trata la integracion de la seguridad en XPDL/BPEL desde un Proceso de Negocio Seguro.
En la seccidn 5.1 se analizé la integracion de la seguridad en XPDL, para ello, se utilizaron las
propiedades ya existentes en el lenguaje, las cuales son los atributos extendidos. Estos cumplen
el rol de enriquecer el diagrama con informacion adicional, por lo tanto, es aqui donde se detalla
la integracion de la seguridad. En el ejemplo ilustrativo de la Figura 5.1, se agregd un atribu-
to extendido a la actividad Rellenar informacion del paciente, permitiéndo que el cddigo
XPDL considere que esta actividad posee un Control de Acceso. Es la forma en que se especifi-
ca la seguridad en XPDL. De manera que, cuando se traspase el diagrama BPMN seguro entre
herramientas, el codigo XPDL contendra la especificacion de seguridad.

En la seccién 5.2 se presentd la integracién de la seguridad en BPEL la cual involucrd
un trabajo mayor. Para crear un BPMN seguro, fue necesario crear un plugin que permitiera
especificar requerimientos de seguridad al diagrama BPMN. A partir de esta especificacion, es
posible obtener el codigo BPEL desde donde se desarrolla el cédigo WSDL agregando las politicas
0 estandares de WS-Security donde finalmente, obtener un Servicio Web seguro. Esta propuesta
tuvo principalmente dificultades técnicas, ya que algunas tecnologias (BPMN2BPEL) que son la
base para la integracion de la seguridad en BPEL, estan limitadas a ciertas versiones que no
necesariamente funcionan con todas las herramientas descritas en la Fiaura 5.5
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Capitulo 6

Conclusiones

En esta tesis de magister se ha propuesto la integracion de la seguridad en XPDL/BPEL
desde Procesos de Negocio Seguro, basado en el requerimiento de seguridad de Access Control.
Para ello, se usaron tecnologias y estandares que permiten integrar y especificar aspectos y reque-
rimientos de seguridad en lenguajes emergentes que permiten representar el diagrama BPMN.

El obietivo aeneral de esta tesis de maaister aued6 exoresado en el Capitulo 1. el cual es:

Integrar requerimientos de seguridad en XPDL/BPEL a partir de Procesos de Negocio Seguro

A continuacién, se detallara la valoracién de los objetivos especificos que se derivaron del
obietivo principal.

= Integrar la seguridad en XPDL con el objetivo de que, desde un diagrama
BPMN seguro, se pueda traducir a codigo XPDL abarcando requerimientos de
seguridad.

Se ha llevado a cabo un estudio sobre las tecnologias que permiten el desarrollo e inte-
gracion de la seguridad en el lenguaje XPDL. Del conjunto de herramientas investigadas
se ha elegido TIBCO, ya que es una herramienta open source y que esta basada en Eclipse
Ganymede, lo que permite la extension de otras propiedades. La investigacion radicé en que
la seguridad en XPDL se puede agregar usando propiedades ya existentes en el lenguaje.
XPDL tiene como objetivo almacenar y transportar la informacién de negocio que es capaz
de describir la notacion BPMN. Pero este lenguaje no requiere de un motor de ejecucion
para su funcionamiento, esto quiere decir, que el lenguaje no almacena funciones que re-
quieren un proceso. En otras palabras, XPDL solo guarda la informacion de un diagrama,
pero no lo ejecuta.

Por lo anterior, si XPDL es capaz de soportar algin requerimiento de integracion de
seguridad, es posible por los atributos extendidos, propiedad del lenguaje XPDL. Los atri-
butos extendidos son extensiones que complementan el diagrama que se estd modelando.
Es nor eso aue estos atributos son canaces de almacenar la referencia de seauridad. Por
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ejemplo, si se tiene un diagrama BPMN donde el analista de negocio determina que en una
actividad existe Access Control, XPDL sélo guarda la referencia del atributo extendido que
especifica que en esa actividad esta tal requerimiento de seguridad, pero XPDL no es capaz
de soportar algun mecanismo que verifiqgue un control de acceso.

Es asi, que la integracion de la seguridad en XPDL si es posible mediante los atributos
extendidos. Cabe destacar que esta tesis se enfoco en la integracion de Access Control a
XPDL, pero la investigacion reflej6 que se pueden referenciar todos los requerimientos de
seguridad. De esta manera, estos requerimientos seran considerados al momento en que el
diaarama BPMN seauro sea trasladado entre herramientas.

Integrar la seguridad en BPEL desde un diagrama BPMN seguro, con el objetivo
de crear Servicios Web seguros.

Se desarroll6 un estudio sobre los trabajos relacionados con la integracion de la seguridad
en BPEL desde Procesos de Negocio Seguros. La literatura mostré que el tema de seguridad
en BPEL ha sido tratado por varios autores, pero los trabajos que hablan exclusivamente
de la seguridad en BPEL son escasos. Estos trabajos proponen entornos ajenos al lenguaje
para posteriormente conectarlos con BPEL, tales como controles de acceso y no repudio.
Ambos mecanismos de seguridad son integrados a BPEL, pero no se derivan de los Procesos
de Negocio Seguros.

Para lograr la integracion de la seguridad en BPEL se hizo un estudio de las herramientas
gue son compatibles con la propuesta de integracion. Este estudio mostré que la seguridad
en BPEL es limitada por la capacidad del motor de ejecucién en donde BPEL trabaja,
Apache ODE, por lo tanto, la investigacion se enfoco en los archivos WSDL. Este tipo de
archivos nacen de un archivo BPEL y su funcion es almacenar reglas y funciones que seran
llevadas a un Servicio Web, luego, es aqui donde si se permite la seguridad. Para conectar la
seguridad entre los archivos BPEL y WSDL, se crean las variables (que nacen de un BPMN
seguro) que seran utilizadas en el Servicio Web en el cédigo BPEL, ya que, una vez que se
genera el codigo WSDL desde el codigo BPEL, el archivo WSDL contendra las variables
que fueron definidas en BPEL. Una vez obtenido lo anterior, se agregan las politicas de
seguridad en el cédigo WSDL y se obtiene un Servicio Web seguro con requerimientos de
seguridad obtenidos desde un BPMN seguro. Cabe destacar que cada requerimiento de

seguridad definido en [68] tiene su similar (algunos de forma parcial) con los estandares de
WS-Securitv v Palicv.

A partir de los puntos anteriores, se ha podido establecer de que la creacion de Servicios
Web seguros desde un SBP es posible. Para probar lo anterior, se hizo un experimento con el

requerimiento de Access Control que estd definido en un SBP. La experimentacion realizada en

esta tesis mostré que si es posible y que se puede seguir mejorando. A su vez, se ha realizado una

tabla comparativa en que se ha asociado cada requerimiento de seguridad con algun estandar WS-
Securitv o trabaio relacionado (ver Tabla 4.1). Esta Tabla no es definitiva. va aue se han asociado
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los requerimientos de SBP y WS-Security a partir de la similitud de sus especificaciones, pero
pueden haber trabajos méas completos sobre seguridad en Servicios Web y que se pueden relacionar
de mejor manera con los requerimientos de seguridad definidos en un SBP. De esta manera, como
trabajo futuro quedard implementar todos los requerimientos de seguridad y reflejarlos en el
modelador BPMN de Eclinse Indiao.

6.1.

6.2.

Principales aportes
En esta tesis de maaister. los principales aportes fueron:

Establecer un camino para transformar de manera semi-automatica un BPMN seguro en un
Servicio Web, usando el lenguaje BPEL, considerando el uso de los estandares WS-Security
v Policv.

Creacién de un plugin para BPMN 2.0 modeler Eclipse Indigo con el objetivo de que con-
sidere mecanismos de seauridad. basados en la especificaciéon de BPMN version 2.0.

Contraste de resultados

A continuacioén. se nresentaran los trabaios aue fueron nresentados en diferentes conaresos.

Méarquez G., Rodriguez A., Fernandez-Medina E., Revisién de la literatura sobre integracion
de especificaciones de seguridad en BPEL/XPDL desde Procesos de Negocio Seguros. 11
Conareso Internacional de Computacién e Informatica del Norte (INFONOR). 2011 [49]1.

Marquez G., Rodriguez A., Fernandez-Medina E., Hacia la integracién de la seguridad
en BPEL desde Procesos de Negocio Seguro. Encuentro Chileno de Computacion (ECC).
Jornadas Chilenas de Computacion. 2011 [471.

Marquez G., Rodriguez A., Fernandez-Medina E,. Integracion de especificaciones de seguri-
dad en BPEL/XPDL desde Procesos de Negocio Seguro. Encuentro Tesistas (ET). Jornadas
Chilenas de Computacion. 2011 [48I.
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Apeéndice A

Anexo: Codigo XPDL del ejemplo
llustrativo

Cddigo XPDL de la Figura 5.1 del Capitulo 5.

<?xml version="1.0" encoding="UTF-8"7>

<xpdl2:Package xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmlns:database="http://www.tibco.com/XPD/databasel.0.0"
xmlns:eaijava="http://www.tibco.com/XPD/EAlJaval.0.0"
xmIns:email="http://www. tibco.com/XPD/emaill.0.0"
xmIns:iProcesseExt="http://www.tibco.com/XPD/iProcessextl.0.0"

xmIns:orchestrator="http://www.tibco.com/XPD/orchestratorl1.0.0"

xmIns:order="http://www. tibco.com/XPD/order1.0.0"
xmIns:simulation="http://www.tibco.com/xpd/Simulationl.0.1"
xmIns:xpdExt="http://www. tibco.com/XPD/xpdExtensionl.0.0"
xmIns:xpdl2="http://www.wfmc.org/2008/XPDL2.1"
xsi:schemalLocation="http://www._.wfmc.org/2008/XPDL2.1
http://www._wfmc.org/standards/bpmnxpdl_31.xsd"
Id="_pcRnYeWIEeCO_cOiFHcd4Q"
xpdExt:DisplayName="ProcessPackage"™ Name="ProcessPackage">
<xpdl2:PackageHeader xpdExt:Language="es_CL">
<xpdl2:XPDLVersion>2_1</xpdl2:XPDLVersion>
<xpdl2:Vendor>TIBCO</xpdl2:Vendor>
<xpdl2:Created>2011-09-22</xpdl2:Created>
<xpdl2:Description></xpdl2:Description>
<xpdl2:Documentation></xpdl2:Documentation>
<xpdl2:CostUnit>CLP</xpdl2:CostUnit>
</xpdl2:PackageHeader>
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24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62

<xpdl2:RedefinableHeader PublicationStatus="UNDER_REVISION">
<xpdl2:Author>Gaston</xpdl2:Author>
<xpdl2:Version>1.0.0.qualifier</xpdl2:Version>
</xpdl2:RedefinableHeader>

<xpdl2:Pools>

<xpdl2:Pool 1d="_rwxZkOWIEeCO_cOiFHcd4Q"
xpdExt:DisplayName="CentroAtencionSalud"
Name="CentroAtencionSalud"

BoundaryVisible="true"™ Process="_pcRnYOWIEeCO_cOiFHcd4Q">
<xpdl2:Lanes>

<xpdl2:Lane 1d="_SQRIYOWJEeCO_cOiFHcd4Q"
xpdExt:DisplayName="Admisién"™ Name="Admisin">
<xpdl2:NodeGraphicslInfos>

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="128,155,183" Height="303.0" IsVisible="true"/>
</xpdl2:NodeGraphicslInfos>

</xpdl2:Lane>

<xpdl2:Lane 1d="_dBknsBleEeGQlu4Khz_9KQ"
xpdExt:DisplayName="Evaluacién médica"
Name="Evaluacinmdica">

<xpdl2:NodeGraphicslInfos>

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="128,155,183" Height="300.0" IsVisible="true"/>
</xpdl2:NodeGraphicslInfos>

</xpdl2:Lane>

<xpdl2:Lane 1d="_fqB3sBleEeGQlu4Khz_ 9KQ"
xpdExt:DisplayName="Contabilidad™ Name="Contabilidad">
<xpdl2:NodeGraphicslInfos>

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="128,155,183" Height="300.0" IsVisible="true"/>
</xpdl2:NodeGraphicslInfos>

</xpdl2:Lane>

</xpdl2:Lanes>

<xpdl2:NodeGraphicsinfos>

<xpdl2:NodeGraphicsInfo BorderColor="0,0,128"
FillColor="223,179,0" IsVisible="true"/>
</xpdl2:NodeGraphicslInfos>

</xpdl2:Pool>

</xpdl2:Pools>
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63 |<xpdl2:Artifacts>

64 |<xpdl2:Artifact Id="_ypsfUBIhEeGQludKhz_ 9KQ"
65 [Name="Informacion social™ ArtifactType="Group">
66 |<xpdl2:NodeGraphicslnfos>

67 |<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
68 |[Height="268.0"

69 |Laneld="_pcRnYOWIEeCO_cOiFHcd4Q"

70 [Width="725.0">

71 |[<xpdl2:Coordinates XCoordinate="1402.0"

72 |YCoordinate="640.0"/>

73 |</xpdl12:NodeGraphicsinfo>

74 |</xpdl2:NodeGraphicsinfos>

75 |</xpdl2:Artifact>

76 |[</xpdl2:Artifacts>

77 |<xpdl2:WorkflowProcesses>

78 |<xpdl2:WorkflowProcess Id="_pcRnYOWIEeCO_cOiFHcd4Q"
79 | xpdExt:DisplayName="ProcesoDePacienteDiagram"
80 |Name="ProcesoDePacienteDiagram">

81 |<xpdl2:ProcessHeader>

82 |<xpdl2:Description></xpdl2:Description>

83 |</xpdl2:ProcessHeader>

84 |<xpdl2:Activities>

85 |<xpdl2:Activity Id="_028TMBleEeGQlu4Khz_ 9KQ"
86 |[Name="1INICIO"

87 | xpdExt:Visibility="Private" xpdExt:DisplayName="INICIO">
88 |<xpdl2:Event>

89 |<xpdl2:StartEvent Trigger="None"/>

90 |</xpdl2:Event>

91 |<xpdl2:NodeGraphicsInfos>

92 |<xpdl2:NodeGraphicsInfo BorderColor="0,0,128"
93 [FillColor="255,219,74" Height="27.0"

94 |Laneld="_SQRIYOWJEeCO_cOiFHcd4Q™ Width="27.0">
95 |<xpdl2:Coordinates XCoordinate="52.0"

9 |YCoordinate="136.0"/>

97 |</xpdl2:NodeGraphicsinfo>

98 |</xpdl2:NodeGraphicsinfos>

99 |</xpdl2:Activity>

100 [<xpdl2:Activity 1d="_xnsXIBleEeGQlu4Khz_9KQ"
101 |Name="Recibirsolicitudadmisinpaciente™
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102 | xpdExt:Visibility="Private" xpdExt:Display

103 |Name="Recibir solicitud admision paciente">
104 |<xpdl2:Implementation>

105 |<xpdl2:No/>

106 [</xpdl2:Implementation>

107 |<xpdl2:NodeGraphicslnfos>

108 |<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
109 |[FillColor="255,219,74" Height="64.0"

110 |Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"™ Width="96.0">
111 |<xpdl2:Coordinates XCoordinate="160.0"

112 |YCoordinate="137.0"/>

113 |[</xpdl12:NodeGraphicsinfo>

114 |</xpdl2:NodeGraphicsinfos>

115 |[</xpdl2:Activity>

116 |<xpdl2:Activity Id="_70kx0BleEeGQlu4Khz_ 9KQ"
117 |Name="Revisarsolicitudpaciente™

118 | xpdExt:Visibility="Private" xpdExt:Display

119 |Name="Revisar solicitud paciente">

120 |<xpdI2:Implementation>

121 |<xpdl12:No/>

122 |</xpdI2:Implementation>

123 |<xpdl2:NodeGraphicslInfos>

124 |<xpdl12:NodeGraphicsinfo BorderColor="0,0,128"
125 |FillColor="255,219,74" Height="64.0"

126 |Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"™ Width="96.0">
127 |<xpdl2:Coordinates XCoordinate="300.0"

128 |YCoordinate="137.0"/>

129 |</xpdl2:NodeGraphicsinfo>

130 [</xpdl2:NodeGraphicsinfos>

131 |</xpdl2:Activity>

132 |<xpdl2:Activity 1d="_-k9e0BleEeGQlu4Khz_9KQ"
133 [Name="Iniciorecoleccindedatos™

134 | xpdExt:DisplayName="Inicio recoleccion de datos">
135 |<xpdl2:Route GatewayType="Exclusive”

136 |MarkerVisible="true" ExclusiveType="Data"/>
137 |<xpdl2:TransitionRestrictions>

138 |<xpdl2:TransitionRestriction>

139 |<xpdl2:Split Type="Exclusive™ ExclusiveType="Data">
140 |<xpdl2:TransitionRefs>
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141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

<xpdl2:TransitionRef 1d="_D90Z4BIfEeGQlu4Khz_ 9KQ"/>
<xpdl2:TransitionRef 1d="_JBsjcBIfEeGQlu4Khz_ 9KQ"/>
</xpdl2:TransitionRefs>

</xpdl2:Split>

</xpdl2:TransitionRestriction>
</xpdl2:TransitionRestrictions>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="45.0" Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"
Width="43.0">

<xpdl2:Coordinates XCoordinate="413.0"
YCoordinate="136.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_Anbs4BIfEeGQludKhz_ 9KQ"
Name="Verificarfichaclnica"
xpdExt:Visibility="Private" xpdExt:Display
Name="Verificar ficha clinica">
<xpdl2:Implementation>

<xpdl12:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"
Width="96.0">

<xpdl2:Coordinates XCoordinate="504.0"
YCoordinate="52.0"/>

</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_GD25URIfEeGQlu4Khz_9KQ"
Name="Capturarinformacindeseguros"™
xpdExt:Visibility="Private" xpdExt:Display
Name="Capturar informaci6n de seguros">
<xpdl2:Implementation>

<xpdl2:No/>
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180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218

</xpdl2:Implementation>

<xpdl2:NodeGraphicsInfos>

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74" Height="64.0"
Laneld="_fqB3sBleEeGQlu4Khz_9KQ"™ Width="96.0">
<xpdl2:Coordinates XCoordinate="414.0"
YCoordinate="164.0"/>

</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_QmGwEBIFfEeGQlu4Khz_9KQ"
Name="Existe" xpdExt:DisplayName=";Existe?">
<xpdl2:Route GatewayType="Exclusive" MarkerVisible="true
ExclusiveType="Data"/>
<xpdl2:TransitionRestrictions>
<xpdl2:TransitionRestriction>

<xpdl2:Split Type="Exclusive" ExclusiveType="Data">
<xpdl2:TransitionRefs>

<xpdl2:TransitionRef 1d="_eu8TABIfEeGQlu4Khz 9KQ"/>
<xpdl2:TransitionRef 1d="_kpuPYBITfEeGQlu4Khz_ 9KQ"/>
</xpdl2:TransitionRefs>

</xpdl2:Split>

</xpdl2:TransitionRestriction>
</xpdl2:TransitionRestrictions>
<xpdl2:NodeGraphicsInfos>

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="61.0" Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"
Width="43.0">

<xpdl2:Coordinates XCoordinate="631.0"
YCoordinate="51.0"/>

</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsinfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_YpAPgBITfEeGQlu4Khz_9KQ"
Name="Crearfichaclnica"

XpdExt:Visibility="Private" xpdExt:Display
Name="Crear ficha clinica">

<xpdl2:Implementation>
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219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74" Height="64.0"
Laneld="_SQRIYOWJEeCO_cOiFHcd4Q"™ Width="96.0">
<xpdl2:Coordinates XCoordinate="755.0"
YCoordinate="52.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_f8dPABITfEeGQlu4Khz_9KQ"
Name="Exmenpreadmisin"
xpdExt:Visibility="Private" xpdExt:Display
Name="Examen pre-admisién">
<xpdl2:Implementation>

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_dBknsBleEeGQlu4Khz_9KQ"
Width="96.0">

<xpdl2:Coordinates XCoordinate="784.0"
YCoordinate="99.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsiInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_ovtNUBIfEeGQlud4Khz_9KQ"
Name="Rellenarinformacincostos"
xpdExt:Visibility="Private" xpdExt:Display
Name="Rellenar informacion costos">
<xpdl2:Implementation>

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsInfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_fqB3sBleEeGQlu4Khz_ 9KQ"
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258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296

Width="96.0">

<xpdl2:Coordinates XCoordinate="620.0"
YCoordinate="164.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity I1d="_uyOmUBIfEeGQlud4Khz_9KQ"
Name="Finrecoleccindatos"”
xpdExt:DisplayName="Fin recoleccidn datos">
<xpdl2:Route GatewayType="Exclusive"
MarkerVisible="true"

ExclusiveType="Data"/>
<xpdl2:TransitionRestrictions>
<xpdl2:TransitionRestriction>

<xpdl2:Join Type="Exclusive" ExclusiveType="Data"/>
</xpdl2:TransitionRestriction>
</xpdl2:TransitionRestrictions>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="45.0" Laneld="_dBknsBleEeGQlu4Khz_ 9KQ"
Width="43.0">

<xpdl2:Coordinates XCoordinate="909.0"
YCoordinate="98.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity ld="_8f-54BI1fEeGQlud4Khz_9KQ"
Name="Evaluacinexmenespaciente"
XxpdExt:Visibility="Private" xpdExt:Display
Name="Evaluacién examenes paciente">
<xpdl2:Implementation>

<xpdl12:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_dBknsBleEeGQlu4Khz_9KQ"
Width="96.0">
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297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335

<xpdl2:Coordinates XCoordinate="1058.0"
YCoordinate="99.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_CYiBoBlgEeGQlu4Khz_ 9KQ"
Name="Rellenarfichaclnica"”
XpdExt:Visibility="Private"
xpdExt:DisplayName="Rellenar ficha clinica">
<xpdl2:Implementation>

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_dBknsBleEeGQlu4Khz_9KQ"
Width="96.0">

<xpdl2:Coordinates XCoordinate="1185.0"
YCoordinate="99.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity ld="_GEVIABIgEeGQlu4Khz_ 9KQ"
Name="Rellenarinformacindelpaciente"”
XxpdExt:Visibility="Private" xpdExt:Display
Name="Rellenar informaci6n del paciente">
<xpdl2:Description>Para esta actividad se
necesita un control de acceso, ya que

se debe acceder a la informacion social

del paciente</xpdl2:Description>
<xpdl2:Implementation>

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:ExtendedAttributes>
<xpdl2:ExtendedAttribute Name="AccessControl"
Value="1"/>

</xpdl2:ExtendedAttributes>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicslnfo BorderColor="0,0,128"
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336 |FillColor="255,219,74"

337 |Height="64.0" Laneld="_dBknsBleEeGQludKhz_ 9KQ"
338 ({Width="96.0">

339 |<xpdl2:Coordinates XCoordinate="1310.0"

340 |YCoordinate="99.0"/>

341 |</xpdl2:NodeGraphicslinfo>

342 |</xpdl2:NodeGraphicsinfos>

343 |</xpdl2:Activity>

344 |<xpdl2:Activity 1d="_NhJ74BIgEeGQlu4Khz_9KQ"
345 |Name="Existedeuda™

346 |xpdExt:DisplayName="¢Existe deuda?">

347 |<xpdl2:Route GatewayType="Exclusive”

348 |MarkerVisible="true"

349 |ExclusiveType="Data"/>

350 |<xpdl2:TransitionRestrictions>

351 |<xpdl2:TransitionRestriction>

352 |<xpdl2:Split Type="Exclusive" ExclusiveType="Data">
353 |<xpdl2:TransitionRefs>

354 |<xpdl2:TransitionRef Id="_eFdbsBlgEeGQlu4dKhz 9KQ"/>
355 |<xpdl2:TransitionRef Id="_1jxnYBIgEeGQlu4Khz_9KQ"/>
356 |</xpdl2:TransitionRefs>

357 |</xpdl2:Split>

358 |</xpdl2:TransitionRestriction>

359 |</xpdl2:TransitionRestrictions>

360 |<xpdl2:NodeGraphicsInfos>

361 |<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
362 |[FillColor="255,219,74"

363 |Height="45.0" Laneld="_fqB3sBleEeGQlud4Khz_9KQ"
364 (Width="43.0">

365 |<xpdl2:Coordinates XCoordinate="1404.0"

366 |YCoordinate="187.0"/>

367 |</xpdl2:NodeGraphicslinfo>

368 |</xpdl2:NodeGraphicsinfos>

369 |</xpdl2:Activity>

370 |<xpdl2:Activity 1d="_brCnsBIgEeGQlu4Khz_9KQ"
371 |Name="Pagardeudas™

372 |xpdExt:Visibility="Private" xpdExt:Display

373 |Name="Pagar deudas">

374 |<xpdl2:Implementation>
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375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413

<xpdl2:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="67.0" Laneld="_fqB3sBleEeGQlu4Khz_9KQ"
Width="102.0">

<xpdl2:Coordinates XCoordinate="1572.0"
YCoordinate="256.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity ld="_jCpucBlgEeGQlu4Khz_ 9KQ"
Name="Entregarfichaclnica"
xpdExt:Visibility="Private" xpdExt:Display
Name="Entregar ficha clinica">
<xpdl2:Implementation>

<xpdl12:No/>

</xpdl2:Implementation>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="64.0" Laneld="_dBknsBleEeGQlu4Khz_ 9KQ"
Width="96.0">

<xpdl2:Coordinates XCoordinate="1562.0"
YCoordinate="243.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_B uDkBIhEeGQlu4Khz_ 9KQ"
Name="EstrabajadorRiesgosocial"”
xpdExt:DisplayName=";,Es trabajador? (Riesgo social)">
<xpdl2:Route GatewayType="Exclusive"™ MarkerVisible="true
ExclusiveType="Data"/>
<xpdl2:TransitionRestrictions>
<xpdl2:TransitionRestriction>

<xpdl2:Split Type="Exclusive”™ ExclusiveType="Data">
<xpdl2:TransitionRefs>
<xpdl2:TransitionRef 1d="_NvePQBlhEeGQlu4Khz 9KQ"/>
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414 |<xpdl2:TransitionRef 1d="_TIBoUBIhEeGQlud4Khz 9KQ"/>
415 |</xpdl2:TransitionRefs>

416 |</xpdl2:Split>

417 |</xpdl2:TransitionRestriction>

418 |</xpdl2:TransitionRestrictions>

419 |<xpdl2:NodeGraphicsinfos>

420 |<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"

421 |FillColor="255,219,74" Height="45.0"

422 |Laneld="_fqB3sBleEeGQlu4Khz_9KQ" Width="43.0">

423 |<xpdl2:Coordinates XCoordinate="1693.0"

424 |YCoordinate="135.0"/>

425 |</xpdl2:NodeGraphicsinfo>

426 |</xpdl2:NodeGraphicsinfos>

427 |</xpdl2:Activity>

428 |<xpdl2:Activity 1d="_1e8JwBIhEeGQlud4Khz_ 9KQ"

429 |Name="Entregardocumentacinsocialfichaclnica"

430 | xpdExt:Visibility="Private" xpdExt:Display

431 |[Name="Entregar documentacidon social ficha clinica">
432 |<xpdl2:Implementation>

433 |<xpdl2:No/>

434 |</xpdl2:Implementation>

435 |<xpdl2:NodeGraphicsInfos>

436 |<xpdl2:NodeGraphicsInfo BorderColor="0,0,128"

437 |[FillColor="255,219,74"

438 |Height="64.0" Laneld="_fqB3sBleEeGQlu4Khz_9KQ"

439 |(Width="96.0">

440 |<xpdl2:Coordinates XCoordinate="1840.0"

441 |YCoordinate="83.0"/>

442 |</xpdl2:NodeGraphicsinfo>

443 |</xpdl2:NodeGraphicsinfos>

444 |</xpdl2:Activity>

445 |<xpdl2:Activity 1d="_RI-hsBlhEeGQlu4Khz_ 9KQ">

446 |<xpdl2:Route GatewayType="Exclusive"” MarkerVisible="true"
447 |ExclusiveType="Data"/>

448 |<xpdl2:TransitionRestrictions>

449 |<xpdl2:TransitionRestriction>

450 |<xpdl2:Join Type="Exclusive"™ ExclusiveType="Data"/>
451 |[</xpdl2:TransitionRestriction>

452 |</xpdl2:TransitionRestrictions>
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453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489
490
491

<xpdl2:NodeGraphicsinfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="45.0" Laneld="_fqB3sBleEeGQlu4Khz_ 9KQ"
Width="43.0">

<xpdl2:Coordinates XCoordinate="1989.0"
YCoordinate="256.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_dRa6MBIhEeGQlu4Khz_9KQ"
Name="Finverificacindeuda™
xpdExt:DisplayName="Fin verificacion deuda">
<xpdl2:Route GatewayType="Exclusive"
MarkerVisible="true"

ExclusiveType="Data"/>
<xpdl2:TransitionRestrictions>
<xpdl2:TransitionRestriction>

<xpdl2:Join Type="Exclusive"
ExclusiveType="Data"/>
</xpdl2:TransitionRestriction>
</xpdl2:TransitionRestrictions>
<xpdl2:NodeGraphicsInfos>
<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74" Height="76.0"
Laneld="_dBknsBleEeGQlu4Khz_9KQ"™ Width="82.0">
<xpdl2:Coordinates XCoordinate="2152.0"
YCoordinate="242.0"/>
</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

<xpdl2:Activity 1d="_oBgYoRIhEeGQlu4Khz_ 9KQ"
Name="FIN"

xpdExt:Visibility="Private"
xpdExt:DisplayName="FIN">

<xpdl2:Event>

<xpdl2:EndEvent Result="None"/>
</xpdl2:Event>

<xpdl2:NodeGraphicslnfos>
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492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
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529
530

<xpdl2:NodeGraphicsinfo BorderColor="0,0,128"
FillColor="255,219,74"

Height="47.0" Laneld="_dBknsBleEeGQlu4Khz_9KQ"
Width="31.0">

<xpdl2:Coordinates XCoordinate="2246.0"
YCoordinate="237.0"/>

</xpdl2:NodeGraphicsinfo>
</xpdl2:NodeGraphicsInfos>

</xpdl2:Activity>

</xpdl2:Activities>

<xpdl2:Transitions>

<xpdl2:Transition 1d="_6K4gMBleEeGQlu4Khz_9KQ" Name=""
From="_028TMBleEeGQlu4Khz_ 9KQ"
To="_xnsXIBleEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.ConnectionInfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_9nqwlBleEeGQlu4Khz_9KQ"
Name=""

From="_xnsXIBleEeGQlu4Khz_9KQ"
To="_70kx0BleEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectioninfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="__02ZYBleEeGQlu4Khz_9KQ"
Name=""

From="_70kx0BleEeGQlud4Khz_9KQ"
To="_-k9eOBleEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectioninfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_D90Z4BIfEeGQlu4Khz_9KQ"™ Name=""
From="_-k9eOBleEeGQlu4Khz_9KQ"
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538
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542
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544
545
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556
557
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560
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564
565
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567
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To="_Anbs4BIfEeGQlud4Khz_9KQ">

<xpdl2:Condition Type="OTHERWISE"/>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.EndAnchorPosition">

<xpdl2:Coordinates XCoordinate=
"60.62499999999999" YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_JBsjcBIfEeGQludKhz_ 9KQ" Name=""
From="_-k9eOBleEeGQlu4Khz_9KQ"
To="_GD25URIfEeGQlu4Khz_9KQ">

<xpdl2:Condition Type="CONDITION">
<xpdl2:Expression/></xpdl2:Condition>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor=
"0,0,128" Toolld="XPD.ConnectionInfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition ld="_RqrygBlfEeGQlu4Khz_9KQ" Name=""
From="_Anbs4BI1fEeGQlud4Khz_9KQ"
To="_QmGwWEBIfEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectioninfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_eu8TABIfEeGQlu4Khz_9KQ" Name=""
From="_QmGwEBIFfEeGQludKhz_ 9KQ"
To="_YpAPgBIfEeGQlu4Khz_9KQ">

<xpdl2:Condition Type="OTHERWISE"/>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>
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570 |<xpdl2:Transition I1d="_kpuPYBIfEeGQlu4Khz_9KQ" Name=""
571 |From="_QmGwWEBIfEeGQlud4Khz_ 9KQ"

572 |To="_*8dPABIfEeGQlu4Khz_9KQ">

573 |<xpdl2:Condition Type="CONDITION">

574 |<xpdl2:Expression/></xpdl2:Condition>

575 |<xpdl2:ConnectorGraphicsinfos>

576 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"

577 |Toolld="XPD.Connectionlnfo"/>

578 |<xpdl2:ConnectorGraphicsinfo

579 |Toolld="XPD.EndAnchorPosition">

580 |<xpdl2:Coordinates XCoordinate="58.75"

581 |YCoordinate="0.0"/>

582 |</xpdl2:ConnectorGraphicsinfo>

583 |</xpdl2:ConnectorGraphicsinfos>

584 |</xpdl2:Transition>

585 |<xpdl2:Transition 1d="_rvxsEBITfEeGQlu4Khz_9KQ" Name=""
586 |From="_GD25URITfEeGQlud4Khz_9KQ"

587 |To="_ovtNUBIfEeGQlu4Khz_9KQ">

588 |<xpdl2:ConnectorGraphicslinfos>

589 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"

590 |[Toolld="XPD.Connectionlnfo"/>

591 |</xpdl2:ConnectorGraphicsinfos>

592 |</xpdl2:Transition>

593 |<xpdl2:Transition I1d="_yhvvIBITfEeGQlud4Khz_9KQ" Name=""
594 |From="_¥8dPABIfEeGQlu4Khz_9KQ"

595 [To="_uyOmUBIfEeGQlu4Khz_9KQ">

596 |<xpdl2:ConnectorGraphicsinfos>

597 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"

598 |Toolld="XPD.Connectionlnfo"/>

599 |</xpdl2:ConnectorGraphicsinfos>

600 |</xpdl2:Transition>

601 |<xpdl2:Transition 1d="_zngqlYBIfEeGQlu4Khz_9KQ" Name=""
602 |From="_YpAPgBIfEeGQlud4Khz_9KQ"

603 [To="_uyOmUBIfEeGQlu4Khz_9KQ">

604 |<xpdl2:ConnectorGraphicsinfos>

605 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"

606 | Toolld="XPD.Connectioninfo"/>

607 |<xpdl2:ConnectorGraphicsinfo

608 | Toolld="XPD.StartAnchorPosition">
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<xpdl2:Coordinates XCoordinate="9.375"
YCoordinate="0.0"/>

</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_18TKcBIfEeGQlu4Khz_9KQ" Name=""
From="_ovtNUBIfEeGQlu4Khz_9KQ"
To="_uyOmUBIfEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
<xpdl2:ConnectorGraphicsinfo Toolld="XPD.EndAnchorPosition">
<xpdl2:Coordinates XCoordinate="50.0"
YCoordinate="0.0"/>

</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="10.625"
YCoordinate="0.0"/>

</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition ld="_BcugsBlgEeGQlu4Khz_ 9KQ"
Name=""

From="_uyOmUBIfEeGQlud4Khz_9KQ"
To="_8f-54BIfEeGQlud4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_Eo oYBIgEeGQlu4Khz_ 9KQ"
Name=""

From="_8f-54BIfEeGQlud4Khz_9KQ"
To="_CYiBoBlgEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
</xpdl2:ConnectorGraphicsinfos>
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648 |</xpdl2:Transition>

649 |<xpdl2:Transition I1d="_JMu5UBIgEeGQlu4Khz 9KQ"
650 |Name="""

651 |From="_CYiBoBlgEeGQlu4Khz_ 9KQ"

652 |To=""_GEVIABIgEeGQlu4Khz_9KQ">

653 |<xpdl2:ConnectorGraphicsinfos>

654 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
655 | Toolld="XPD.Connectionlnfo"/>

656 |</xpdl2:ConnectorGraphicsinfos>

657 |</xpdl2:Transition>

658 |<xpdl2:Transition 1d="_UQAZgBIgEeGQlu4Khz_9KQ"
659 |Name="""

660 |From="_GEVIABIgEeGQlu4Khz_9KQ"

661 |To=""_NhJ74BlgEeGQlud4Khz_9KQ">

662 |<xpdl2:ConnectorGraphicslinfos>

663 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
664 |Toolld="XPD.Connectionlnfo">

665 |<xpdl2:Coordinates XCoordinate="13.0"

666 |YCoordinate="358.0"/>

667 |<xpdl2:Coordinates XCoordinate="-61.0"

668 |YCoordinate="0.0"/>

669 |</xpdl2:ConnectorGraphicsinfo>

670 |<xpdl2:ConnectorGraphicsinfo

671 |Toolld="XPD.StartAnchorPosition">

672 |<xpdl2:Coordinates XCoordinate="35.0"

673 |YCoordinate="0.0"/>

674 |</xpdl2:ConnectorGraphicsinfo>

675 |<xpdl2:ConnectorGraphicsinfo

676 | Toolld="XPD.EndAnchorPosition">

677 |<xpdl2:Coordinates XCoordinate="75.0"

678 |YCoordinate="0.0"/>

679 |</xpdl2:ConnectorGraphicsinfo>

680 |</xpdl2:ConnectorGraphicsinfos>

681 |</xpdl2:Transition>

682 |<xpdl2:Transition I1d="_eFdbsBlgEeGQlu4Khz_9KQ"
683 |Name=""

684 |From="_NhJ74BlgEeGQlu4Khz_9KQ"

685 |To="_brCnsBlgEeGQlu4Khz_9KQ">

686 |<xpdl2:Condition Type="CONDITION">
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<xpdl2:Expression/></xpdl2:Condition>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectioninfo">
<xpdl2:Coordinates XCoordinate="12.0"
YCoordinate="53.0"/>

<xpdl2:Coordinates XCoordinate="-105.0"
YCoordinate="1.0"/>
</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.EndAnchorPosition">
<xpdl2:Coordinates XCoordinate="58._.4375"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="50.0"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_IjxnYBIgEeGQlu4Khz_9KQ"
Name=""

From="_NhJ74BlgEeGQlu4Khz_ 9KQ"
To="_jCpucBlgEeGQlud4Khz_9KQ">

<xpdl2:Condition Type="OTHERWISE"/>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="0.0"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.EndAnchorPosition">
<xpdl2:Coordinates XCoordinate="62.18749999999999"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
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</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_GOVZEBIhEeGQlu4Khz_9KQ"
Name=""

From="_brCnsBlgEeGQlu4Khz_9KQ"
To="_B_uDkBIhEeGQlu4Khz_9KQ">
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectionlnfo"/>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="85.20710059171599"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

<xpdl2:Transition 1d="_NvePQBIhEeGQlu4Khz_ 9KQ"
xpdExt:DisplayName="Si"

Name="Si" From="_B uDkBIhEeGQlu4Khz_ 9KQ"
To="_1e8JwBIhEeGQlu4Khz_9KQ">

<xpdl2:Condition Type="OTHERWISE"/>
<xpdl2:ConnectorGraphicsinfos>
<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.ConnectionInfo">
<xpdl2:Coordinates XCoordinate="20.0"
YCoordinate="-38.0"/>

<xpdl2:Coordinates XCoordinate="-79.0"
YCoordinate="-4.0"/>
</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="0.0"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.EndAnchorPosition">
<xpdl2:Coordinates XCoordinate="60.9375"
YCoordinate="0.0"/>
</xpdl2:ConnectorGraphicsinfo>
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765 |</xpdl2:ConnectorGraphicsinfos>

766 |</xpdl2:Transition>

767 |<xpdl2:Transition 1d="_TIBoUBIhEeGQlu4Khz_9KQ"
768 | xpdExt:DisplayName="No"

769 |Name="No" From="_B_uDkBIhEeGQlu4Khz_9KQ"

770 |To="_RI-hsBlhEeGQlu4Khz_9KQ">

771 |<xpdl2:Condition Type="CONDITION">

772 |<xpdl2:Expression/></xpdl2:Condition>

773 |<xpdl2:ConnectorGraphicsinfos>

774 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
775 |Toolld="XPD.Connectioninfo">

776 |<xpdl2:Coordinates XCoordinate="43.0"

777 |YCoordinate="122.0"/>

778 |<xpdl2:Coordinates XCoordinate="-253.0"

779 |YCoordinate="1.0"/>

780 |</xpdl2:ConnectorGraphicsinfo>

781 |</xpdl2:ConnectorGraphicsinfos>

782 |</xpdl2:Transition>

783 |<xpdl2:Transition Id="_Wgm-QBIlhEeGQlud4Khz_ 9KQ"
784 |Name="" From="_1e8JwBIhEeGQlu4Khz_9KQ"

785 |To="_RI-hsBlhEeGQlud4Khz_9KQ">

786 |<xpdl2:ConnectorGraphicsinfos>

787 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
788 | Toolld="XPD.Connectionlnfo">

789 |<xpdl2:Coordinates XCoordinate="104.0"

790 |YCoordinate="0.0"/>

791 |<xpdl2:Coordinates XCoordinate="-45.0"

792 |YCoordinate="-152_.0"/>

793 |</xpdl2:ConnectorGraphicsinfo>

794 |<xpdl2:ConnectorGraphicsinfo

795 |Toolld="XPD.EndAnchorPosition">

796 |<xpdl2:Coordinates XCoordinate="0.0"

797 |YCoordinate="0.0"/>

798 |</xpdl2:ConnectorGraphicsinfo>

799 |</xpdl2:ConnectorGraphicsinfos>

800 |</xpdl2:Transition>

801 |<xpdl2:Transition I1d="_ggXicBIlhEeGQlu4Khz_9KQ"
802 |Name="" From="_RI-hsBIlhEeGQlu4Khz_9KQ"

803 |To="_dRa6MBIhEeGQlu4Khz_9KQ">
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804 |<xpdl2:ConnectorGraphicsinfos>

805 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
806 |Toolld="XPD.Connectioninfo">

807 |<xpdl2:Coordinates XCoordinate="147.0"

808 |YCoordinate="-61.0"/>

809 |<xpdl2:Coordinates XCoordinate="0.0"

810 |YCoordinate="244.0"/>

811 |</xpdl2:ConnectorGraphicsinfo>

812 |<xpdl2:ConnectorGraphicsinfo

813 |Toolld="XPD.StartAnchorPosition">

814 |<xpdl2:Coordinates XCoordinate="25.0"

815 |YCoordinate="0.0"/>

816 |</xpdl2:ConnectorGraphicsinfo>

817 |<xpdl2:ConnectorGraphicsinfo

818 |Toolld="XPD.EndAnchorPosition">

819 |<xpdl2:Coordinates XCoordinate="48.781231420920214"
820 |YCoordinate="0.0"/>

821 |</xpdl2:ConnectorGraphicsinfo>

822 |</xpdl2:ConnectorGraphicsinfos>

823 |</xpdl2:Transition>

824 |<xpdl2:Transition I1d="_1YDDEBIhEeGQlu4Khz_ 9KQ"
825 |Name=""

826 |From="_jCpucBlgEeGQlu4Khz_ 9KQ"

827 |To="_dRa6MBIhEeGQlu4Khz_9KQ">

828 |<xpdl2:ConnectorGraphicsinfos>

829 |<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
830 |Toolld="XPD.Connectionlnfo"/>

831 |<xpdl2:ConnectorGraphicsinfo

832 |Toolld="XPD.StartAnchorPosition">

833 |<xpdl2:Coordinates XCoordinate="10.0"

834 |YCoordinate="0.0"/>

835 |</xpdl2:ConnectorGraphicsinfo>

836 |</xpdl2:ConnectorGraphicsinfos>

837 |</xpdl2:Transition>

838 |<xpdl2:Transition I1d="_pomSQBIhEeGQlu4Khz_9KQ"
839 |Name=""

840 |From="_dRa6MBIhEeGQlu4Khz_9KQ"

841 |To="_oBgYoRIhEeGQlu4Khz_9KQ">

842 |<xpdl2:ConnectorGraphicsinfos>
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<xpdl2:ConnectorGraphicsinfo BorderColor="0,0,128"
Toolld="XPD.Connectioninfo"/>
<xpdl2:ConnectorGraphicsinfo
Toolld="XPD.StartAnchorPosition">
<xpdl2:Coordinates XCoordinate="23.16384283197311"
YCoordinate="0.0"/>

</xpdl2:ConnectorGraphicsinfo>
</xpdl2:ConnectorGraphicsinfos>
</xpdl2:Transition>

</xpdl2:Transitions>

</xpdl2:WorkflowProcess>
</xpdl2:WorkflowProcesses>
<xpdl2:ExtendedAttributes>
<xpdl2:ExtendedAttribute Name="CreatedBy"
Value="TIBCO Business Studio™/>
<xpdl2:ExtendedAttribute Name="FormatVersion" Value="7"/>
</xpdl2:ExtendedAttributes>

</xpdl2:Package>
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Apéndice B

Anexo: Codigo BPEL del ejemplo
llustrativo

Cddigo BPEL de la Figura 5.1 del Capitulo 5.

<?xml version="1.0" encoding="UTF-8"7>

<bpel:process exitOnStandardFault="yes" name="centroAtencionSalud"
suppressJoinFailure="yes" targetNamespace="http://tempuri.org/plks"
xmlns:bpel=
"http://docs.oasis-open.org/wsbpel/2.0/process/executable™
xmlns:tns="http://tempuri.org/plks"
xmlns:nsl="http://cnti_calidad/procesoDePrestamo"
xmlns:ns2="http://cnti_calidad/procesoDeAprobacionPrestamo™
xmlns:ns3="http://www.w3.0rg/2001/XMLSchema">

<bpel:import namespace=
"http://cnti_calidad/procesoDeAprobacionPrestamo"
location="ProcesoDeAprobacionPrestamoArtifacts.wsdl"
importType="http://schemas.xmlsoap.org/wsdl/"></bpel:import>
<bpel:import namespace="http://cnti_calidad/procesoDePrestamo™
location="ProcesoDePrestamoArtifacts._.wsdl"
importType="http://schemas.xmlsoap.org/wsdl/">

</bpel:import>

<bpel:partnerLinks>

<bpel:partnerLink name="paciente"™ partnerLinkType=
"nsl:ProcesoDePrestamoPLT"
myRole="ProcesoDePrestamoProvider"”></bpel:partnerLink>
<bpel:partnerLink name="entregaFicha"™ partnerLinkType=
"ns2:ProcesoDeAprobacionPrestamoPLT" partnerRole=
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"ProcesoDeAprobacionPrestamoProvider"></bpel:partnerLink>
</bpel:partnerLinks>

<bpel:variables>

<bpel:variable name="entrada" messageType=
"nsl:ProcesoDePrestamoRequestMessage™></bpel:variable>
<bpel:variable name="salida" messageType=
"nsl:ProcesoDePrestamoResponseMessage™></bpel:variable>
<bpel:variable name="aprobacionFichaRequest" messageType=
"ns2:ProcesoDeAprobacionPrestamoRequestMessage™></bpel:variable>
<bpel:variable name="aprobacionFichaResponse"
messageType="ns2:ProcesoDeAprobacionPrestamoResponseMessage™>
</bpel:variable>

<bpel:variable name="deuda" type="ns3:string"></bpel:variable>
</bpel:variables>

<bpel:sequence name="INICIO-FIN">

<bpel:empty name="INICIO"></bpel:empty>

<bpel:empty name="Recibir solicitud admisidn paciente"/>
<bpel:empty name="Revisar solicitud paciente"/>
<bpel:sequence name="null-null">

<bpel:if name="Inicio recoleccion datos-Fin recoleccién datos">
<bpel:sequence name="Verificar ficha clinica-

(Existe?- Fin recoleccion datos ">

<bpel:empty name="Verificar ficha clinica"/>

<bpel:if name=" Existe?-_Fin recolecci6n datos_">

<bpel:empty name="Crear ficha clinica"/>

<bpel:else>

<bpel:empty name="Examen de pre-Admision"/>

</bpel:else>

</bpel:if>

</bpel:sequence>

<bpel:else>

<bpel:sequence name="Capturar informacidn de seguros
-Rellenar informaci6n costos">

<bpel:empty name="Capturar informacion de seguros'/>
<bpel:empty name="Rellenar informaci6n costos"/>
</bpel:sequence>

</bpel:else>

</bpel:if>

</bpel:sequence>
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63 |<bpel:empty name="Evaluacion examenes paciente"/>

64 |<bpel:empty name="Rellenar ficha clinica"/>

65 [<bpel:sequence name="Rellenar informacion del paciente">

66 |<bpel:receive name="InicioPeticion" partnerLink="paciente"
67 |operation="peticion”™ portType="nsl:ProcesoDePrestamoPT"

68 |variable="entrada" createlnstance="yes"></bpel:receive>

69 |<bpel:condition><![CDATA[$entrada.AccessControl]]></bpel:condition>
70 |<bpel:assign validate="no" name="Assign"></bpel:assign>

71 |<bpel:if name=";Existe deuda?-Fin verificacion deuda">

72 |<bpel:condition><![CDATA[$entrada.payload/nsl:Deuda="si’]]>
73 |</bpel:condition>

74 |<bpel:sequence name="Pagar deudas-¢Riesgo Social?-null">

75 |<bpel:empty name="Pagar deudas" />

76 [<bpel:if name=";Riesgo Social?-No">

77 |[<bpel:condition><![CDATA[$entrada.payload/nsl:Empleado_si_no="si’]]>
78 |</bpel:condition>

79 |<bpel:assign validate="no" name="AsignaFichaClinica">

80 |<bpel:copy>

81 |<bpel:from>

82 |<bpel:literal xml:space="preserve"><tns:ProcesoDePrestamoResponse
83 |xmlns:tns="http://cnti_calidad/procesoDePrestamo"” xmlns:xsi=
84 |"http://www.w3.0rg/2001/XMLSchema-instance">

85 |<tns:PrimerNombre></tns:PrimerNombre>

86 |<tns:PrimerApellido></tns:PrimerApellido>

87 |<tns:MontoPedido></tns:MontoPedido>

88 |<tns:Activo></tns:Activo>

89 |<tns:Empleado_si_no></tns:Empleado_si_no>

90 |<tns:Deuda></tns:Deuda>

91 |<tns:RespuestaPrestamoPedido></tns:RespuestaPrestamoPedido>
92 |</tns:ProcesoDePrestamoResponse>

93 |</bpel:literal>

94 |</bpel:from>

95 |<bpel:to variable="salida"™ part="payload"></bpel:to>

96 |</bpel:copy>

97 |<bpel:copy>

98 |<bpel:from part="payload"™ variable="entrada">

99 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
100 |sublang:xpathl.0"><I[CDATA[nsl:PrimerNombre]]></bpel:query>
101 |</bpel:from>
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<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:PrimerNombre]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload"” variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl.0">

<I[CDATA[nsl:PrimerApellido]]>

</bpel:query>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshbpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:PrimerApellido]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshbpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:Empleado_si_no]]></bpel:query>
</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl _0"><![CDATA[nsl:Empleado_si_no]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload"” variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl.0">

<I[CDATA[nsl:Deuda]l]>

</bpel:query>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:Deuda]]></bpel:query>
</bpel:to>

</bpel:copy>
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<bpel:copy>

<bpel:from>

<bpel:literal xml:space="preserve">Entrega de ficha aprobada
</bpel:literal>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:RespuestaPrestamoPedido]]>
</bpel:query>

</bpel:to>

</bpel:copy>

</bpel:assign>

<bpel:else>

<bpel:sequence name="Sequence'>

<bpel:assign validate="no" name="AsignarDatosAcontabilidad">
<bpel:copy>

<bpel:from>

<bpel:literal xml:space="preserve'>
<tns:ProcesoDeAprobacionPrestamoRequest xmlns:tns=
"http://cnti_calidad/procesoDeAprobacionPrestamo™
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:PrimerNombre></tns:PrimerNombre>
<tns:PrimerApellido></tns:PrimerApellido>
<tns:MontoPedido></tns:MontoPedido>
<tns:Activo></tns:Activo>
<tns:Empleado_si_no></tns:Empleado_si_no>
<tns:Deuda></tns:Deuda>

<tns:Notas></tns:Notas>

<tns:Login></tns:Login>

<tns:Password></tns:Password>
</tns:ProcesoDeAprobacionPrestamoRequest>

</bpel:literal>

</bpel:from>

<bpel:to variable="aprobacionFichaRequest"”
part="payload"></bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:
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180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218

wsbpel:2.0:sublang:xpathl.0">

<I[CDATA[nsl:PrimerApellido]]>

</bpel:query>

</bpel:from>

<bpel:to part="payload"” variable="aprobacionFichaRequest">
<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:sublang
:xpathl .0"><!I[CDATA[ns2:PrimerNombre]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload"” variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshbpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:PrimerApellido]]></bpel:query>
</bpel:from>

<bpel:to part="payload" variable="aprobacionFichaRequest">
<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl .0"><I[CDATA[ns2:PrimerApellido]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshbpel:2.0:
sublang:xpathl .0"><![CDATA[nsl:Empleado_si_no]]></bpel:query>
</bpel:from>

<bpel:to part="payload" variable="aprobacionFichaRequest">
<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl _0"><![CDATA[ns2:Empleado_si_no]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl .0"><I[CDATA[nsl:Deuda]]></bpel:query>
</bpel:from>

<bpel:to part="payload" variable="aprobacionFichaRequest">
<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
sublang:xpathl .0"><I[CDATA[ns2:Deuda]]></bpel:query>
</bpel:to>

</bpel:copy>
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219 |</bpel:assign>

220 |<bpel:invoke name="ServicioWebDeAprobacion"

221 |partnerLink="entregaFicha" operation="aprobacion™

222 |portType="ns2:ProcesoDeAprobacionPrestamoPT"

223 |inputVariable="aprobacionFichaRequest"”

224 |outputVariable="aprobacionFichaResponse"></bpel:invoke>

225 |<bpel:assign validate="no" name="AsignarFichaRiesgoSocial">
226 |<bpel:copy>

227 |<bpel:from>

228 |<bpel:literal xml:space="preserve'>

229 |<tns:ProcesoDePrestamoResponse xmlns

230 | :tns="http://cnti_calidad/procesoDePrestamo™

231 |xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

232 |<tns:PrimerNombre></tns:PrimerNombre>

233 |<tns:PrimerApellido></tns:PrimerApellido>

234 |<tns:MontoPedido></tns:MontoPedido>

235 |<tns:Activo></tns:Activo>

236 |<tns:Empleado_si_no></tns:Empleado_si_no>

237 |<tns:Deuda></tns:Deuda>

238 |<tns:RespuestaPrestamoPedido></tns:RespuestaPrestamoPedido>
239 |</tns:ProcesoDePrestamoResponse>

240 |</bpel:literal>

241 |</bpel:from>

242 |<bpel:to variable="salida" part="payload"></bpel:to>

243 |</bpel:copy>

244 |<bpel:copy>

245 |<bpel:from part="payload"™ variable="entrada">

246 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
247 |sublang:xpathl.0"><![CDATA[nsl:PrimerNombre]]></bpel:query>
248 |</bpel:from>

249 |<bpel:to part="payload"™ variable="salida">

250 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
251 |sublang:xpathl.0"><![CDATA[nsl:PrimerNombre]]></bpel:query>
252 |</bpel:to>

253 |</bpel:copy>

254 |<bpel:copy>

255 |<bpel:from part="payload"™ variable="entrada">

256 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbhpel:2.0:
257 |sublang:xpathl .0"><![CDATA[nsl1:PrimerApellido]]></bpel:query>
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259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0
:sublang:xpathl.0"><I[CDATA[nsl:PrimerApellido]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0
:sublang:xpathl.0"><I[CDATA[nsl:Empleado_si_no]]></bpel:query>
</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0
:sublang:xpathl . 0"><![CDATA[nsl:Empleado_si_no]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload"” variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0
:sublang:xpathl.0">

<I[CDATA[nsl:Deuda]l]>

</bpel:query>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0
:sublang:xpathl.0"><I[CDATA[nsl:Deuda]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="aprobacionFichaResponse">
<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0
:sublang:xpathl.0"><I[CDATA[ns2:RespuestaPrestamoPedido]]></bpel:que
</bpel:from>

<bpel:to part="payload"” variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0
sublang:xpathl _0"><I[CDATA[nsl:RespuestaPrestamoPedido]]></bpel:que
</bpel:to>

</bpel:copy>

</bpel:assign>
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297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335

</bpel:sequence>

</bpel:else>

</bpel:if>

</bpel:sequence>

<bpel:else>

<bpel:sequence name="SequenceFicha">

<bpel:assign validate="no" name="AsignarDatosAcontabilidad">
<bpel:copy>

<bpel:from>

<bpel:literal xml:space="preserve">
<tns:ProcesoDeAprobacionPrestamoRequest xmlns:
tns="http://cnti_calidad/procesoDeAprobacionPrestamo"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:PrimerNombre></tns:PrimerNombre>
<tns:PrimerApellido></tns:PrimerApellido>
<tns:MontoPedido></tns:MontoPedido>
<tns:Activo></tns:Activo>
<tns:Empleado_si_no></tns:Empleado_si_no>
<tns:Deuda></tns:Deuda>

<tns:Notas></tns:Notas>

<tns:Login></tns:Login>

<tns:Password></tns:Password>
</tns:ProcesoDeAprobacionPrestamoRequest>

</bpel:literal>

</bpel:from>

<bpel:to variable="aprobacionFichaRequest" part="payload">
</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
sublang:xpathl.0"><I[CDATA[nsl:PrimerNombre]]></bpel:query>
</bpel:from>

<bpel:to part="payload"” variable="aprobacionFichaRequest">
<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl .0"><I[CDATA[ns2:PrimerNombre]]></bpel:query>
</bpel:to>

</bpel:copy>

<bpel:copy>
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336 |<bpel:from part="payload" variable="entrada">

337 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:

338 |sublang:xpathl.0"><!I[CDATA[nsl:PrimerApellido]]></bpel:query>
339 |</bpel:from>

340 |<bpel:to part="payload"™ variable="aprobacionFichaRequest">
341 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:

342 |sublang:xpathl.0"><!I[CDATA[ns2:PrimerApellido]]></bpel:query>
343 |</bpel:to>

344 |</bpel:copy>

345 |<bpel:copy>

346 |<bpel:from part="payload"™ variable="entrada">

347 |<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:

348 |sublang:xpathl.0"><![CDATA[nsl:Empleado_si_no]]></bpel:query>
349 |</bpel:from>

350 |<bpel:to part="payload"™ variable="aprobacionFichaRequest">
351 |<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:

352 |sublang:xpathl.0"><![CDATA[ns2:Empleado_si_no]]></bpel:query>
353 [</bpel:to>

354 |</bpel:copy>

355 |<bpel:copy>

356 |<bpel:from part="payload" variable="entrada">

357 |<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:

358 |sublang:xpathl.0"><I[CDATA[nsl:Deuda]]></bpel:query>

359 |</bpel:from>

360 |<bpel:to part="payload"™ variable="aprobacionFichaRequest">
361 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:

362 |sublang:xpathl.0"><!I[CDATA[ns2:Deuda]]></bpel:query>

363 |</bpel:to>

364 |</bpel:copy>

365 |</bpel:assign>

366 |<bpel:invoke name="ServicioWebDeAprobacion"

367 |partnerLink="entregaFicha" operation="aprobacion"

368 |portType="ns2:ProcesoDeAprobacionPrestamoPT"

369 |inputVariable="aprobacionFichaRequest"”

370 |outputVariable="aprobacionFichaResponse"></bpel:invoke>

371 |<bpel:assign validate="no" name="AsignarFicha">

372 |<bpel:copy>

373 |<bpel:from>

374 |<bpel:literal xml:space="preserve"><tns:ProcesoDePrestamoResponse
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376
377
378
379
380
381
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389
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398
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400
401
402
403
404
405
406
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408
409
410
411
412
413

xmIns:tns="http://cnti_calidad/procesoDePrestamo”
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:PrimerNombre></tns:PrimerNombre>
<tns:PrimerApellido></tns:PrimerApellido>
<tns:MontoPedido></tns:MontoPedido>
<tns:Activo></tns:Activo>
<tns:Empleado_si_no></tns:Empleado_si_no>
<tns:Deuda></tns:Deuda>
<tns:RespuestaPrestamoPedido></tns:RespuestaPrestamoPedido>
</tns:ProcesoDePrestamoResponse>

</bpel:literal>

</bpel:from>

<bpel:to variable="salida" part="payload"></bpel:to>
</bpel:copy>

<bpel:copy>

<bpel:from part="payload"” variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:wshpel:2.0:
sublang:xpathl._0"><![CDATA[nsl:PrimerNombre]]>
</bpel:query>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:
wsbpel:2.0:sublang:xpathl.0"><![CDATA[nsl:PrimerNombre]]>
</bpel:query>

</bpel:to>

</bpel:copy>

<bpel:copy>

<bpel:from part="payload" variable="entrada">

<bpel:query querylLanguage="urn:oasis:names:tc:
wsbpel:2.0:sublang:xpathl.0"><![CDATA[nsl:PrimerApellido]]>
</bpel:query>

</bpel:from>

<bpel:to part="payload" variable="salida">

<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
sublang:xpathl.0"><![CDATA[nsl:PrimerApellido]]>
</bpel:query>

</bpel:to>

</bpel:copy>

<bpel:copy>
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414 |<bpel:from part="payload" variable="entrada">

415 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
416 |sublang:xpathl._.0"><![CDATA[nsl:Empleado_si_no]]>

417 |</bpel:query>

418 |</bpel:from>

419 |<bpel:to part="payload" variable="salida">

420 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
421 |sublang:xpathl.0"><![CDATA[nsl:Empleado_si_no]]>

422 |</bpel:query>

423 |</bpel:to>

424 |</bpel:copy>

425 |<bpel:copy>

426 |<bpel:from part="payload" variable="entrada">

427 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
428 |sublang:xpathl.0"><![CDATA[nsl:Deuda]]>

429 |</bpel:query>

430 |</bpel:from>

431 |<bpel:to part="payload"” variable="salida">

432 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
433 |sublang:xpathl._.0"><![CDATA[nsl:Deuda]]>

434 |</bpel:query>

435 |</bpel:to>

436 [</bpel:copy>

437 |<bpel:copy>

438 |<bpel:from part="payload"

439 |variable="aprobacionFichaResponse">

440 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
441 |sublang:xpathl.0"><![CDATA[ns2:RespuestaPrestamoPedido]]>
442 |</bpel:query>

443 |</bpel:from>

444 |<bpel:to part="payload"” variable="salida">

445 |<bpel:query querylLanguage="urn:oasis:names:tc:wsbpel:2.0:
446 |sublang:xpathl.0"><![CDATA[nsl:RespuestaPrestamoPedido]]>
447 |</bpel:query>

448 |</bpel:to>

449 |</bpel:copy>

450 |</bpel:assign>

451 |</bpel:sequence>

452 |</bpel:else>
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</bpel:sequence>
</bpel:process>

Politica de seguridad de WSDL para el ejemplo del proceso de
centro de atencion de salud

<wsp:Policy wsu:ld="SignOnly" xmlns:wsu=
"http://docs.oasis-open.org/wss/2004/01/
oasis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding xmlns:
sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702">
<wsp:Policy>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken=
"http://docs.oasis-open.org/
ws-sx/ws-securitypolicy 7200702/ IncludeToken/AlwaysToRecipient"/>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken=
"http://docs.oasis-open.org/
ws-sx/ws-securitypolicy/200702/ IncludeToken/AlwaysTolnitiator"/>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:TripleDesRsal5/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict/>
</wsp:Policy>

102




33
34
35
36
37
38
39
40
41
42
43
44

O© 00 N O O WO DN -

e e el el e N o e =
© O N o 0N WN Rk O

</sp:Layout>
<sp:IncludeTimestamp/>
<sp:0OnlySignEntireHeadersAndBody/>
</wsp:Policy>
</sp:AsymmetricBinding>
<sp:SignedParts xmlns:sp="http://docs.oasis-open.org/
ws-sx/ws-securitypolicy/200702">
<sp:Body/>
</sp:SignedParts>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

Politica de seguridad de UserNameToken con password asignada
para el ejemplo del proceso de centro de atencidon de salud

<wsp:Policy wsu:ld="UsernameToken" xmlns:wsu=
"http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-wssecurity-utility-1.0.xsd"
xmIns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">
<wsp:ExactlyOne>
<wsp:All>
<sp:SupportingTokens
xmIns:sp="http://docs.oasis-open.org/ws-sx/
ws-securitypolicy/200702">
<wsp:Policy>
<sp:UsernameToken sp:IncludeToken=
"http://docs.oasis-open.org/ws-sx/
ws-securitypolicy/200702
/lIncludeToken/AlwaysToRecipient"/>
</wsp:Policy>
</sp:SupportingTokens>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>
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